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Resumo

O artigo discute o estado atual da governanca
digital nos paises do Brics, concentrando-se
na regulamentacdo de plataformas digitais e
dados no contexto da sociedade da informacéao.
Destaca-se a importancia de equilibrar o
uso de dados com os direitos individuais e a
centralidade da soberania do Estado. O objetivo
principal deste ensaio é discutir o cenario
de governanca digital nos paises do Brics,
examinando abordagens atuais e considerando
as possibilidades de uma plataforma comum
para a governanca entre essas nagdes. Ao
longo do texto, apresenta-se uma visdo geral
das abordagens de governanca digital em cada

Abstract

The article discusses the current state of
digital governance in Brics countries, focusing
on the regulation of digital platforms and
data in the context of the information society.
It emphasizes the importance of balancing
data usage with individual rights and the
growing centrality of state sovereignty. The
main objective of this essay Is to examine
the landscape of digital governance in Brics
countries, exploring current approaches
and briefly considering the possibilities of a
common platform for governance among
these nations. Throughout the text, an
overview of digital governance approaches
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pais do Brics e discutem-se caminhos para in each Brics country is presented, and pathways
maior cooperagdo e integracdo digital for increased cooperation and digital integration
entre 0s paises. among the countries are discussed.

Palavras-chave: Brics. Internet. Soberania.  Keywords: Brics. Internet. Sovereignty. Politics.
Politica. Integracao. Integration.

1. Introducao: os desafios da internet

Em 13 de abril de 2022, uma noticia publicada pela revista Politico nos Estados Unidos afirmou
que o presidente da Microsoft sugerira a criagdo de uma agéncia reguladora digital no pais
(WHEELER, 2022). De acordo com a noticia, o executivo havia afirmado que a criagdo de uma
agéncia seria muito melhor do que a construcio de legislacio especifica para lidar com o assunto
(CRANDALL, 2022). Alguns meses antes, pesquisadores do Centro Stigler da Universidade de
Chicago também fizeram uma declaragdo nessa dire¢do. Em um extenso relatorio publicado
pelo Comité de Plataformas Digitais da universidade, o documento solicitava que a Comisséo
Federal de Comércio (FTC) tivesse acesso e facilitasse o acesso dos pesquisadores a bancos de
dados internos e estudos desenvolvidos pelas plataformas digitais. O relatorio, assim como Bill
Gates, também sugeria a criagdo de uma poderosa autoridade digital no pais (ZINGALES, 2019),
que visaria regular, principalmente, como as empresas de tecnologia gerenciam seu principal
ativo econémico: dados.

A atual sociedade da informagdo passou por mudancas significativas com a exponencial
expansdo das plataformas digitais e a disponibilidade crescente de dados, ndo s6 de usuarios
especificamente, mas de empresas e de governos. A criagdo, 0 armazenamento e o uso desses
dados tém sido objeto de debates constantes sobre a protecdo dos direitos individuais e
da privacidade, a0 mesmo tempo em que se discutem as possibilidades e os beneficios que
podem surgir do uso dessas informacdes. Nesse sentido, érgéos governamentais, legisladores
e agéncias reguladoras desempenham papel importante, pois espera-se que esses promovam
o desejado equilibrio entre o uso comercial e a exploragao desses dados com a protegdo de
direitos fundamentais dos usuarios, dos governos e das empresas. No entanto, a dindmica do
mundo digital em expansio, associada com o poder econdmico das plataformas digitais, tem
feito com que a regulamentacdo de plataformas digitais e dos dados nelas gerados, seja um
assunto complexo de ser debatido. Como essas atuam em ambito global, a discussdo requer
uma analise cuidadosa e detalhada, especialmente ao considerar as diferencas culturais, politicas
e econdmicas entre os paises. Atualmente, existem paises com legislacdes mais avancadas e

Parc. Estrat. « Brasilia-DF « v. 29 + n. 54 « p. 49-68 « jul-dez 2024



Cooperagao digital entre os Brics: um futuro préximo ou uma possibilidade remota?

agéncias reguladoras mais consolidadas, enquanto outros ainda estao no processo de estruturar
e implementar politicas para lidar com essas questdes.

Dentro do mesmo documento de politica digital escrito pelos pesquisadores da Universidade de
Chicago, eles reconhecem que George Stigler (responsavel pelo nome do instituto e ganhador
do Prémio Nobel na década de 70) foi o primeiro a apontar que as autoridades reguladoras
correm o grave risco de serem capturadas pela industria. Consequentemente, podem se
tornar uma nova barreira a entrada de novos competidores no setor, ao invés de promover
a competitividade (STIGLER, 1971). O resultado, de acordo com Stigler, seria que a agéncia
poderia agir em beneficio dos interesses que deveria regular. E a chamada teoria da captura.

A internet globalizada, proposta e defendida ainda hoje por alguns paises do Ocidente, ha
muito tempo foi vista, por um bom tempo, como algo imune a regulamentagao dos Estados-
nagao. Foi uma consistente promessa de tecnologia difusa, flexivel e virtual, que foi além dos
territdrios dos paises e que possibilitou alto nivel de integragido econdmica, social e cultural
de maneiras nunca antes vistas na historia. Durante o boom da internet na década de 90, os
principios da territorialidade de fato dos Estados-nacdo eram apontados como decadentes
em meio ao crescimento das conexdes digitais. Esse sentimento foi bem representado pela
Declaragéo de Independéncia do Ciberespaco de John Barlow (BARLOW, 1996), que afirmava
que o ciberespaco era independente das tiranias dos governos e que a internet nao estava — e
nunca estaria — sob o controle dos Estados. O documento, ainda, defendia que seres virtuais
seriam imunes a soberania dos governos, mesmo que seres reais permitissem que 0s governos
regulassem seus corpos. Era uma espécie de um anarco-metaverso, tido como objetivo utopico
de John Barlow.

Em certa medida, esse tipo de referéncia a uma internet livre de regulamentagdo ainda ressoa em
alguns debates publicos, apesar de as preocupagdes com a ndo regulamentagio se manifestarem
consistentemente de varias maneiras na opinido publica. Por exemplo, uma pesquisa de 2019
conduzida pela Conferéncia das Nacdes Unidas para Comércio e Desenvolvimento (UNCTAD do
inglés United Nations Conference on Trade and Development) em 25 paises mostrou que oito em
cada dez usuarios da internet estdo mais preocupados com sua privacidade on-line do que no ano
anterior. Além disso, um em cada quatro entrevistados afirma nio confiar na internet, seja por
causa das redes sociais, dos governos, seja por motores de busca (UNCTAD, 2019).

Esses sdo, principalmente, desafios de confianga, que geraram um profundo debate nas
institui¢des politicas ocidentais sobre a necessidade de maior controle e regulamentagao
em diferentes aspectos do mundo digital, como infraestrutura, hardware, software, dados,
educacdo digital e governanca (BELLI et al, 2023). Antecipando alguns desses riscos, a China
foi pioneira na formulagdo de uma politica digital soberana, sendo um dos primeiros paises a
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buscar aumentar a participagdo estatal na organizagdo da infraestrutura de telecomunicac¢des
e na politica de governanga da internet. Se, por um lado, isso significou que grandes empresas
de internet do Ocidente tiveram dificuldades e, em alguns casos, evitaram (ou foram proibidas
de) operar no territério chinés, por outro lado, grandes empresas de tecnologia chinesas
surgiram e estdo sendo exportadas para o mundo. Enquanto isso, o pais buscou participar,
de diferentes maneiras, na construgido de propostas de um novo modelo de governanca da
internet internamente e, consequentemente, tem inspirado novas solugdes de governancas
digitais mundo afora.

Este ensaio objetiva discutir a situacdo atual da governanca digital nos paises fundadores dos
Brics (Brasil, Russia, India, China e Africa do Sul). A avaliacio das abordagens digitais desses paises
pode permitir uma compreensao do papel regulador do estado no contexto atual da sociedade
da informacéo e visa a contribuir para o debate sobre o assunto. Além disso, a pesquisa visa a
inspirar a discussdo sobre a criagio de uma governanga comum entre os paises.

2. Agéncias, regulacdo e governanca de dados

O contexto histérico é fundamental para entender como as plataformas conseguiram alcangar
tanto poder com tdo pouca resisténcia por parte dos Estados. Conforme afirmado por Soshana
Zuboff (2019), dois fatores combinados foram importantes para facilitar a aceitagdgo por
parte dos estados das praticas da industria: a hegemonia neoliberal, que repele a intervengao
regulatdria do governo nos negocios e a guerra ao terror, que desviou a atencao do governo
da legislagdo de privacidade para um interesse de fortalecimento e aumento do vigilantismo.

Essa combinacdo fez com que ndo houvesse a formulacio de regulamentacido pelos
legisladores e tampouco o estabelecimento de agéncias reguladoras dedicadas a protegéo
de dados e a privacidade do usuério na maioria dos paises ocidentais. Além disso, varios
eventos demonstraram a forca geopolitica que as plataformas globais de internet conferiram,
principalmente aos Estados Unidos, em seu trabalho de exportacdo cultural, social, politica e, é
claro, econdmica.

A falta de regulamentagdo de protecdo de dados demonstrou, em varios paises do mundo,
uma formulagdo institucional insuficiente voltada ndo sé a protecido de dados em si e a
privacidade do usuario, mas ao ambiente digital como um todo. Consequentemente, isso tem
levado a uma forte demanda por regulamentagdo em questdes como privacidade de dados,
seguranga, transparéncia e, inclusive, concorréncia. Em geral, a regulamentacio é vista como
uma maneira de garantir que as empresas atuem de maneira ética e legal, além de garantir a
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competitividade econdmica no setor, principalmente por meio da criagdo e aplicacio de regras
e padrdes, em conjunto com legislagdes e normativos. Em contrapartida, ela pode também ser
um instrumento legitimador de praticas que, em um futuro breve, podem ser deflagradas como
ainda mais danosas do que s3o no presente. E nesse cenario digital de incertezas e inseguranca
que os governos nacionais vém se movimentando ao longo dos Ultimos anos.

O governo chinés foi um dos primeiros a ter preocupagdes sobre essas questdes e, desde o
surgimento da internet na China, no final dos anos 90, o pais ja se dedicava a construir um forte
arcabouco institucional para o ambiente digital, ndo apenas em termos de infraestrutura, mas
também em toda a arquitetura digital. No inicio dos anos 2000, a China ja estava implementando
também planos nacionais de informatizagdo e ciberseguranga, fortalecendo sua governanga
sobre o ciberespaco. A criagdo mais recente do estado Chinés foi a Administragdo do Ciberespago
da China (CAC), que reforcou o compromisso do governo chinés de supervisionar e regular
o uso da internet, com o objetivo de salvaguardar sua soberania digital. A China também
tem envidado esfor¢os para uma rearrumagdo abrangente das instituicdes responsaveis pela
regulamentacdo de diferentes aspectos da internet, como seguranca, dados, armazenamento e
transferéncia de dados para outros paises.

Apesar do pioneirismo chinés, a regulamentacdo de plataformas digitais € um topico que tem
recebido cada vez mais atencdo em diversos outros paises ao redor do mundo. A criacdo de
orgéos reguladores especificos para o setor de tecnologia ja se tornou uma tendéncia global,
com o objetivo principal de garantir a protecdo de dados e a privacidade do usuario, além de
fomentar, quando possivel, algum nivel de transparéncia e concorréncia entre as empresas do
setor. Em geral, a regulamentacdo digital tem se concentrado, essencialmente, em questdes
como privacidade de dados, seguranca, transparéncia e concorréncia.

Nos casos de regulamentagdes feitas por agéncias reguladoras, a legislacio parte de uma
institucionalidade mais fundamentada. Por exemplo, um dos conceitos-chave no contexto da
regulamentacgdo de plataformas digitais é a governanca de dados. Refere-se a um conjunto
de politicas, processos e padrdes que orientam a gestdo de dados de uma organizagao. No
contexto de plataformas digitais, a governanca de dados é, portanto, fundamental para garantir
a privacidade e a seguranca dos usuarios, bem como para possibilitar a inovacio e a criagio de
valor a partir dos dados coletados pelas empresas com respeito aos usuarios. O conjunto de
politicas seria, entdo, responsavel por definir os principios que devem reger a governanca de
dados das empresas do setor, ja a agéncia seria responsavel por especificar e garantir que esses
principios estejam sendo cumpridos.

Outro exemplo poderia ser dado a partir do conceito de neutralidade da rede. A neutralidade
da rede € o principio de que todas as informacdes que viajam na internet devem ser tratadas
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igualmente, sem discriminagdo ou priorizagdo de certos tipos de trafego sobre outros.
A neutralidade da rede foi garantida no Brasil pelo Marco Civil da Internet (Lei n® 12.965/2014)
e foi regulamentada em 2016. O 6rgdo responsavel por assegurar o principio da neutralidade da
rede teoricamente seria 0 Conselho Administrativo de Defesa Econdmica (Cade). No entanto,
um estudo realizado pelo Intervozes (CASTRO et al, 2017) demonstrou a omisséo desse orgéo,
que se mostrou permissivo com a ndo aplicagao do principio da neutralidade da rede no Brasil.
Isso tem também se repetido em outros paises do mundo, reprimindo inovagdes e competicdo
no setor.

No mundo digital, existe, ainda, outro agravante: as empresas de internet estio presentes em
um espago que, na maioria dos paises, ndo é necessariamente alcancado pelas jurisdicdes dos
Estados nacionais. Assim, como ndo ha um provedor de seguranca dominante capaz de garantir
a conformidade com legislacdes especificas, as empresas frequentemente acabam construindo
suas proprias formas de protecdo. Ao fazer isso, elas delimitam um novo espaco digital para além
das jurisdicdes dos Estados, realizando trocas de dados controlados por elas e fortalecendo, ainda
mais, seus mecanismos de receita, marca e valor de forma geral (WILLIS, 2023).

Segundo Silva (2019), embora as discussdes sobre violagdo de privacidade, manipulagio,
inducéo, vazamentos e discriminagdo precedam a formulagdo de estruturas regulatérias na
internet e em plataformas digitais, os sistemas acabam sendo regulamentados de maneira que
geralmente os incentiva a continuar operando de maneira semelhante ao que faziam antes.
Esses incentivos possibilitam ainda que essas plataformas influenciam a formulagdo e o design da
legislacdo que pode vir a afeta-las. A institucionalizagdo de estruturas regulatérias que reforcam
o modelo de negodcios e 0 modelo operacional das empresas de tecnologia pode, entdo, acabar
legitimando alguns dos principais problemas causados pelas plataformas atualmente — era o
problema levantado por Stigler, que foi apresentado no inicio deste artigo.

Isso reforca, ainda mais, a necessidade de equilibrar a busca pela inovagéo e pelo progresso
tecnoldgico com a protegdo da privacidade e dos direitos dos usuarios, respeitando as jurisdi¢des
alcangaveis pelos regramentos legais. Embora as ferramentas preditivas dos algoritmos possam
ser Uteis para governos, empresas e a sociedade em geral, é importante que haja controles
para garantir que efeitos colaterais negativos, como violagdo de privacidade, manipulagéo e
discriminacdo, sejam neutralizados.

A intensa competicdo no mercado de dados e plataformas digitais pode até incentivar as
empresas a investirem cada vez mais em sistemas de coleta e processamento de informagédes, o
que pode leva-las a monitorar melhor seu entorno e compreender melhor seus consumidores
e o mercado. E fundamental que essas empresas também estejam comprometidas com suas
responsabilidades em relacdo a protecdo de dados e a privacidade do usuario.
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Em resumo, é essencial garantir que a busca pela inovagao nao afete a protecio dos direitos dos
usuarios,afim de garantir o desenvolvimento sustentavel das sociedades digitais. A regulamentagéo
pode ser uma ferramenta importante para ajudar a alcancar esse equilibrio, protegendo os usuarios
e incentivando as empresas a desenvolver solucdes inovadoras e responsaveis.

3. Arelevancia dos Brics no cenario digital

Usuarios dos paises dos Brics representam uma parcela significativa dos usuarios de internet
globalmente. Ao analisar os dados apresentados pelo Internet World Stats (2023), os dez
paises (e blocos) com o maior niimero de usudrios de internet incluem China, india, Unido
Europeia, Estados Unidos, Indonésia, Brasil, Nigéria, Bangladesh, Russia e Japdo. Em conjunto,
essas nagdes respondem por mais de 64% dos usuarios de internet do mundo. Considerando
especificamente os paises do Brics, eles somam 40,2% dos usuarios de internet em todo o
mundo. Em contraste, Europa e EUA, que frequentemente sdo os que estabelecem os padrdes
para a formulagdo de politicas em governanca digital, representam apenas cerca de 13% dos
usuarios de internet global. Apesar de possuirem uma hegemonia digital, esses paises tém uma
parcela muito pequena dos usuarios de internet.

Os dados destacam a influéncia significativa e o papel potencial que os paises do Brics podem
desempenhar na formulagdo de politicas e na contribuicdo para o desenvolvimento de um novo
quadro de governanga global para o ciberespago. Essa abordagem deve enfatizar o respeito por
uma ordem mundial multipolar e a criagdo de um futuro construido de maneira democratica
globalmente. A arena digital oferece uma oportunidade para que os paises do Brics participem
ativamente de discussoes e processos de tomada de decisio que afetam o cenario em evolugéo
da internet, da governanca digital e das politicas de tecnologia em escala global.
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Tabela 1. Usudrios de internet nos Brics + UE + EUA (53,4% dos usuarios em todo o mundo)

Pais (bloco) Populagio Parcela.da populagao ' Usuéri.os de Usuarios . % de usuarios de
(2022) com internet (%) internet (jul. 2022) acumulados  internet do mundo
China 1,448,314,408 69.8 1.010.740.000 1.010.740.000 18,62
India 1,402,228,175 59.5 833.710.000 1.844.450.000 15,36
Unido Europeia 445,833,685 90.6 403.953.951 2.248.403.951 744
Estados Unidos 335,226,482 93.4 312.320.000 2.560.723.951 575
Brasil 215,016,658 82.8 178.100.000 2.951.178.021 3,28
Russia 146,035,672 85.3 124.630.000 3.359.289.216 2,30
Africa do Sul 60,041,994 575 34.545.165 4.863.482.591 0,64

Fonte: Elaborado, a partir de dados do Internet World Stats, 2023.

Se for considerado todos os paises mostrados na tabela, eles somam cerca de 53,4% dos usuarios
de internet do mundo. China e India sozinhas possuem quase um terco dos usuérios globais
de internet, seguidas pela Unido Europeia e pelos Estados Unidos, cada um com cerca de 7% e
6% do total, respectivamente. Naturalmente, paises com diferentes niveis de desenvolvimento
econdmico e cultural possuem diferentes abordagens regulatérias e normalmente também
estdo inseridos em contextos politicos e culturais diversos.

Apesar de Brasil, Africa do Sul e Rissia somarem, juntos, apenas 6,74% dos usuarios de internet,
a participagdo deles nos Brics os habilita a atuar no desenvolvimento de modelos digitais
inovadores e ndo necessariamente adotar os modelos desenvolvidos pela Unido Europeia e pelos
EUA. No entanto, a Unido Europeia como bloco regional, pelo seu nivel de desenvolvimento
econdmico e pela participacdo dos debates globais, ja possui sua influéncia em questdes de
privacidade e protecdo de dados, como demonstrado pela entrada em vigor do Regulamento
Geral de Protecido de Dados (GDPR) em 2018 e, principalmente, na replicacdo de legislacdes
semelhantes mundo afora.
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A inclusdo dos Estados Unidos na tabela ocorre devido ao fato de o pais abrigar as principais
empresas de tecnologia do mundo, como Google, Facebook, Amazon e Apple, que
desempenham papel fundamental na configuracio do cenario digital global. A legislacdo e as
politicas publicas dos EUA tém, portanto, um impacto enorme na forma como essas empresas
operam e, consequentemente, na experiéncia de bilhdes de usuarios ao redor do mundo.
Além disso, o pais tem uma longa tradi¢do de liberdades sociais e econdmicas, o que influencia
diretamente em sua abordagem em relagio a regulamentacdo da internet e, consequentemente,
na atuagdo das suas empresas em outros mercados.

4. Governanca digital nos paises do Brics

Para avaliar as possibilidades de governanga digital em comum nos paises do Brics, é necessario
primeiro entender melhor a situacio atual da governanca digital entre esses paises. Eles estao
em posicdes muito diferentes no momento.

4.1. Brasil

No contexto brasileiro, a governanga da internet é um campo multifacetado que envolve a
coordenagao de diversas instituicdes e atores, tanto do setor publico quanto do setor privado
e da sociedade civil. Algumas das principais instituicdes no Brasil que desempenham papéis
relevantes nesse dmbito incluem o Comité Gestor da Internet no Brasil (CGlLbr), a Agéncia
Nacional de Telecomunicacdes (Anatel), o Ministério da Ciéncia, Tecnologia e Inovagdes
(MCT1), o Congresso Nacional e o Poder Judiciario (KNIGHT, 2014).

O CGlbr é responsavel por coordenar e formular diretrizes estratégicas relacionadas ao uso e
desenvolvimento da internet no Pais, contando com representantes de diferentes setores da
sociedade. A Anatel, por sua vez, regula o setor de telecomunicacdes, o que engloba questdes
relacionadas a infraestrutura de redes de internet e servicos de telecomunicagdes. O MCTI
desempenha papel importante na formulacdo de politicas relacionadas a tecnologia da
informacédo e comunicagdo e na promogdo da pesquisa e inovagao nesse campo, influenciando
indiretamente a governanca da internet.

O Congresso Nacional elabora e aprova leis relacionadas a internet, a privacidade, a seguranca
cibernética, entre outros temas, enquanto o Poder Judiciario é cada vez mais chamado a
decidir sobre questdes relacionadas a governanga da internet, como violagdo de direitos
digitais e responsabilidade de provedores de servicos. Existem duas leis importantes sobre
internet atualmente, e uma terceira que esta em discussdo no Congresso Nacional. As duas
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primeiras leis tratam dos principios da internet (Marco Civil) e da protecdo de dados, a Lei
Geral de Protecido de Dados Pessoais (LGPD). A primeira visa a manter a internet conectada
com seus principios fundadores de ser um espago aberto, livre e democratico, buscando evitar
que poderes monopolistas a controlem e assegurando a participacdo social nos mecanismos
de governancga do ambiente digital. A segunda é uma lei inspirada no Regulamento Geral de
Protecdo de Dados da Unido Europeia. A terceira lei, atualmente em discussdo no Congresso
brasileiro, aborda a desinformacio e a regulamentagdo de plataformas de internet. A pressao
das empresas de internet € tdo grande para conté-la que elas, até mesmo, contrataram o ex-
presidente brasileiro Michel Temer para apoiar seus interesses nas discussdes politicas de Brasilia.

Além disso, o Brasil criou recentemente a Autoridade Nacional de Protecio de Dados (ANPD).
A agéncia é responsavel por garantir que as regulamentacdes de dados brasileiras sejam
respeitadas e que os usuarios da internet tenham seus direitos aplicados. No entanto, a agéncia,
ainda, ndo possui recursos suficientes para lidar com o tamanho da internet brasileira ou aplicar
punicoes e, até entdo, esta em fase de desenvolvimento e estruturagéo.

O setor privado e a sociedade civil tém papel significativo na governanga da internet no Brasil,
participando de foruns de discusséo, desenvolvendo padrdes técnicos e promovendo direitos
digitais. Em conjunto, essas instituicbes contribuem para moldar o ambiente regulatério e
politico relacionado a internet no Pais, buscando equilibrar interesses diversos e promover um
ambiente digital inclusivo, seguro e inovador.

4.2. Russia

Na Rdssia, a regulamentagio das comunicagdes de massa e midia passou por mudancas
significativas desde a década de 1990. Apds o crescimento impulsionado pelo mercado da
industria de comunicagdes, praticas comerciais anticompetitivas e uso ilegal de equipamentos
eletrénicos de radio levaram a criacdo do Servico de Supervisdo das Comunicacdes do Estado
sob o Ministério das Comunicacdes da Federacido Russa em 1993.

Em 2001, o Servico foi reorganizado no Departamento de Supervisio das Comunicagdes e
Tecnologia da Informagao e 77 departamentos regionais sob o nome comum de Roskomnadzor.
Este 6rgdo administrativo e regulador tinha como objetivo garantir o cumprimento dos termos
da licenca e dos requisitos obrigatdrios, realizar controle e supervisdo em telecomunicacdes e
tecnologia da informagao.

Em 2004, foi estabelecido o Servico Federal de Supervisio das Comunica¢des (ainda sob o
nome de Roskomnadzor), atribuindo os poderes de supervisio estatal em comunica¢des a um
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Unico orgdo executivo federal dedicado. A nova Lei Federal de Comunicagdes garantia acesso
igual aos servicos de comunicagdo para todos os cidadaos russos, expandindo as fungdes do
Roskomnadzor para incluir a concessio de licencas de servicos de comunicagao, ajuste estatal
de precos para servicos de trafego oferecidos por grandes operadores de comunicagio e
garantia de acesso ndo discriminatério ao mercado de servicos de comunicagao.

Enquanto isso, a regulamentacdo da midia na Russia viu a reorganizagdo da Direcdo-Geral para
a Protecdo de Segredos de Estado na Imprensa para a Inspegdo Estatal para a Protecdo da
Liberdade de Imprensa e Midia sob o Ministério da Imprensa e Informagio da Federagio Russa.
Este 6rgdo estabeleceu departamentos regionais para implementar a politica nacional russa no
setor de midia, registrando midia e agéncias de noticias, concedendo licengas para atividades de
impressdo e monitorando a conformidade legal.

Em 2007, o Servico Federal de Supervisdo das Comunicacdes e o Servico Federal de Supervisdo
do Cumprimento da Legislagdo sobre Comunicagdes de Massa e Protegdo do Patriménio
Cultural foram fundidos no Servico Federal de Supervisao das Comunicagdes, Comunicagdes
e Protegdo do Patrimoénio Cultural. Este novo 6rgdo executivo agora tinha a autoridade para
regular tanto as comunica¢des quanto a midia, emitir licengas e autorizagdes, realizar controle
e supervisao e garantir o cumprimento dos requisitos legais.

No geral, a regulamentagdo das comunicagdes e da midia na Russia passou por uma série de
mudangas institucionais visando melhorar a concorréncia no mercado, garantir o cumprimento
dos requisitos obrigatérios e proteger os direitos dos cidaddos. O pais possui um arranjo
institucional mais centralizado e mais robusto, em comparagao ao Brasil.

4.3. India

Na India, a governanca da internet é gerida por uma série de instituicbes e atores que
desempenham fungdes cruciais na formulacido de politicas, regulacio e coordenacio das
atividades relacionadas a internet. O Departamento de Tecnologia da Informacdo (DIT),
subordinado ao Ministério da Eletronica e Tecnologia da Informagdo, é encarregado de
formular politicas e diretrizes relacionadas a tecnologia da informagdo e comunicagio,
incluindo a governanca da internet. A Autoridade Reguladora de Telecomunicacdes da India
(TRAI) supervisiona o setor de telecomunicagdes e suas decisdes tém impacto significativo na
governanga da internet, especialmente em areas como neutralidade da rede e acesso a internet.

O Ministério da Eletronica e Tecnologia da Informacgdo (MeitY) também desempenha um
papel fundamental na formulagdo de politicas relacionadas a tecnologia da informagéo,
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seguranca cibernética e governanca da internet. Além disso, o Comité Consultivo sobre Politica
de Internet da India aconselha o governo sobre questées de politica de internet e governanca,
abordando temas, como privacidade, seguranca cibernética e liberdade de expressao on-line.

O sistema judicial indiano também desempenha papel relevante na governanca da internet, com
muitos casos sendo levados aos tribunais para decisdo, especialmente em questdes relacionadas
a privacidade, a liberdade de expressdo e a regulacdo de plataformas on-line. A india também
tem assumido o controle da governanga da internet como um ativo soberano. Recentemente, a
Suprema Corte da India declarou que o direito & privacidade é um direito fundamental para os
indianos, e 0 governo indiano apresentou recentemente um extenso projeto de lei com o objetivo
de regular a internet no pais. A regulamentagdo proposta visa a aumentar a soberania indiana em
trés aspectos da internet indiana: equipamentos e infraestrutura, servicos e redes, espectro.

O projeto de lei aumenta as restricdes do governo sobre o anonimato on-line e torna os
usuarios da internet verificaveis com verificagbes de identidade. Ele também visa a aumentar a
governanca das informagoes digitais on-line entre os usuarios, enfraquecendo as criptografias
gerais e aumentando a seguranca on-line, por exemplo.

Assim como no Brasil, o setor privado e a sociedade civil na India tém participacio ativa na
governanga da internet, contribuindo para discussdes de politicas, desenvolvimento de padrdes
técnicos e promogao de direitos digitais.

4.4. China

Na China, a principal legislagido de protecdo de dados é a Lei de Ciberseguranca, adotadaem 2016
e atualizada em 2020 (MIAQ, 2023). A lei aborda questdes, como coleta, uso e armazenamento
de dados, e estabelece requisitos para o gerenciamento de informacoes pessoais. Além disso, a
China implementou recentemente a Lei de Protecio de Dados Pessoais, que entrou em vigor
em novembro de 2021.

A Lei de Protecdo de Dados Pessoais da China (FENG, 2019) estabelece requisitos para o
tratamento de informacdes pessoais, incluindo coleta, uso, processamento, transferéncia e
armazenamento. Empresas que lidam com informagdes pessoais devem seguir principios de
minimizacdo de dados e obter consentimento do titular dos dados, além de adotar medidas
para proteger as informacdes pessoais contra acesso ndo autorizado, vazamento ou perda.

Violagdes a legislacdo de protegdo de dados na China podem resultar em penalidades financeiras
e outras san¢des, incluindo a revogacdo da licenga de operagao das empresas. A supervisao e a
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aplicagdo sdo realizadas pela Administragdo do Ciberespaco da China (CAC), que ¢ o principal
regulador de tecnologia do pais.

A CAC foi estabelecida em 2014 para supervisionar e regular o uso da internet na China. £ a
principal autoridade responsavel pelagovernancadainternet no pais,incluindoaimplementagao
de regulamentagdes e politicas relacionadas a ciberseguranca, protecdo de dados e censura
(MIAQ, 2020). A CAC ¢ liderada por um diretor, nomeado pelo Conselho de Estado da China,
o principal ¢rgdo administrativo do pals. Além disso, a agéncia é dividida em varias divisQes,
cada uma responsavel por areas especificas, como censura, regulamentagdo de empresas de
tecnologia, ciberseguranca e protecdo de dados pessoais.

A regulamentagdo de protegdo de dados na China é principalmente realizada por meio de leis
e regulamentos, como a Lei de Ciberseguranca da China e a Lei de Protecdo de Dados Pessoais
da China. A CAC desempenha papel importante na implementacio e aplicacdo dessas leis,
juntamente com outras agéncias governamentais, como o Ministério da Industria e Tecnologia
da Informacédo e o Ministério da Seguranca do Estado. No entanto, é essencial observar que a
China tem uma abordagem diferente para a protegao de dados pessoais do que muitos outros
paises, pois o governo chinés exerce controle rigoroso sobre a coleta, 0 uso e 0 armazenamento
de dados pessoais, especialmente no que diz respeito as empresas de tecnologia chinesas.

4.5. Africado Sul

Na Africa do Sul, a protecio de dados pessoais é regulamentada pela Lei de Protecio de
Informagdes Pessoais (POPIA), que entrou em vigor em 1° de julho de 2020. A lei estabelece
regras para o processamento de informacgdes pessoais por entidades do setor publico e privado.
A POPIA exige que as entidades que processam informagdes pessoais designem um oficial de
protecdo de informagdes e sejam responsaveis por garantir que as informagdes pessoais sejam
coletadas e processadas de maneira justa, legal e transparente. A lei também prevé a notificagéo
obrigatéria de violacdes de dados pessoais. Além da POPIA, a Africa do Sul possui outras leis e
regulamentagdes que abordam a protegdo de dados pessoais em setores especificos, como o
setor financeiro.

O Departamento de Comunicagdes e Digitalizacdo (DCD) ¢ o principal 6rgéo governamental
encarregado de desenvolver politicas e diretrizes relacionadas as comunicagdes e tecnologias
digitais, incluindo a internet, com foco em promover o acesso amplo a internet em todo o pais
e garantir a inclusdo digital. A ICASA, Autoridade Reguladora Independente de Comunicagdes
da Africa do Sul, opera como uma agéncia reguladora independente, supervisionando o
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setor de comunicagdes, inclusive a internet. Emitindo licengas para provedores de servicos de
internet, regulando o espectro de frequéncias e protegendo os interesses dos consumidores, a
ICASA desempenha uma fungéo crucial na governanga da internet. O Comité Consultivo sobre
Politica de Internet da Africa do Sul oferece assessoria ao governo sobre questdes de politica de
internet e governanga, contribuindo para o desenvolvimento de politicas e regulamentagdes
relacionadas a internet. O Departamento de Justica e Desenvolvimento Constitucional também
é relevante na governanca da internet, especialmente na legislacio relacionada a privacidade, a
seguranca cibernética e a prote¢io de dados.

O Regulador de Informacdes foi estabelecido em 2016 pela Lei de Protecdo de Informagdes
Pessoais para proteger os direitos de privacidade das pessoas, garantir a protegdo de suas
informagdes pessoais e promover o acesso a informagdo. O Regulador de Informagdes
é responsavel por monitorar e fazer cumprir a lei de protecio de dados da Africa do Sul e
possui poderes para investigar reclamagoes, impor sancdes e emitir diretrizes sobre questdes
de privacidade e protecdo de dados. A sua governanga é composta por um presidente, um
vice-presidente e trés membros adicionais, todos nomeados pelo presidente da Africa do Sul.
Ela é responsavel por receber e investigar reclamacdes de violagdes de privacidade, fornecer
orientagdes sobre a Lei de Protecdo de Informagdes Pessoais e fazer cumprir a Lei de Protecéo
de Informagdes Pessoais. A Comissao também trabalha em estreita colaboragcdo com outras
agéncias governamentais, incluindo a Autoridade Independente de Comunicacdes da Africa
do Sul e o Ministério da Satde.

Além das instituicdes governamentais, o setor privado e a sociedade civil na Africa do Sul
desempenham papéis ativos na governanca da internet, participando de féruns de discussao,
desenvolvendo padrdes técnicos e promovendo direitos digitais e uma internet aberta e
inclusiva.

Essas institui¢des e atores colaboram para moldar o ambiente regulatorio e politico relacionado
ainternet na Africa do Sul, buscando garantir o acesso equitativo a internet, proteger os direitos
dos usuarios on-line e promover um ambiente digital seguro e inovador.

4.6. Brics

No Brasil, observa-se um movimento em direcdo a politicas que promovem uma internet
aberta e inclusiva, com um foco crescente na protecio de dados pessoais e na luta contra
a desinformacéo on-line. A implementacdo da Lei Geral de Prote¢do de Dados (LGPD) em
2020 representa um marco significativo nesse sentido, fortalecendo os direitos dos cidaddos em
relacdo a privacidade e seguranca de seus dados pessoais.
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Na Russia, tem sido observado um aumento do controle estatal sobre a internet, acompanhado
pela implementagao de leis que visam fortalecer a competitividade no mercado e aumentar o
nivel de nacionalizacdo da infraestrutura digital. A legislacio, como a Lei de Dados Pessoais e a
Lei de Soberania da Internet, reflete essa tendéncia.

A India tem buscado aumentar sua soberania na internet e promover uma visdo de internet
indiana que reflita os valores e interesses do pais. Isso inclui a regulamentagio de plataformas
digitais estrangeiras, a promocdo de tecnologias domeésticas e a implementagéo de leis de
protecdo de dados, como a Lei de Protecido de Dados Pessoais (PDPB), que esta em processo
de elaboracio.

A China, por sua vez, tem adotado uma abordagem centralizadora, implementando leis rigorosas
de ciberseguranca e protecao de dados pessoais. O Grande Firewall da China, juntamente com
regulamentagdes como a Lei de Seguranga Cibernética e a Lei de Protecao de Dados Pessoais,
ilustram o compromisso do governo chinés em controlar o fluxo de informagdes e proteger
sua soberania cibernética.

Na Africa do Sul, vé-se uma crescente conscientizacio e regulamentacio em torno da
protecao de dados pessoais e privacidade on-line. A Lei de Protecdo de Informagdes Pessoais e
o estabelecimento de 6rgos reguladores, como a Comissao de Protecio de Dados da Africa do
Sul, refletem esse movimento em direcdo a uma maior protegio dos direitos dos cidaddos em
relacao aos seus dados pessoais.

Em geral, enquanto alguns paises do Brics tém adotado abordagens mais abertas e inclusivas
em relacdo a governanca da internet e protecdo de dados, outros tém seguido caminhos mais
controladores e restritivos. Essas diferencas refletem as complexidades e os desafios enfrentados
por cada nagdo na busca por um equilibrio entre seguranca, privacidade, liberdade de expressao
e inovacao tecnologica no ambiente digital.

A preocupacdo com a soberania é uma questdo central em todos os paises do Brics quando
se trata de governanca da internet e protecdo de dados. Cada pais parece ter tentado buscar
algum nivel de soberania digital. Enquanto alguns ja possuem plena capacidade de exercer
controle sobre seu espaco cibernético, suas politicas e seus recursos digitais de acordo com
seus interesses nacionais, outros ainda buscam caminhos para essa construcdo dentro dos
mecanismos institucionais ja organizados ao longo das ultimas décadas.

O entendimento dessas abordagens distintas é crucial para avaliar a possibilidade de uma
governanca digital comum no ambito do Brics. As diferencas nas regulamentacdes e abordagens
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atuais sugerem que uma harmonizagido completa pode ser desafiadora, mas a cooperagdo e a
troca de melhores praticas podem ser passos importantes na busca por uma governanga digital
mais alinhada entre esses paises.

5. Consideracdes finais: caminhos para uma plataforma
comum

A crescente cooperacdo entre os paises do Brics tem sido evidenciada por uma série de
avancos tanto dentro do bloco quanto em relagdes bilaterais. Esse aumento na cooperagéo
levanta a perspectiva intrigante de um fortalecimento ainda maior da colaboragio e a possivel
formulacdo de uma politica cibernética compartilhada entre os paises do Brics. Embora seja
prematuro prever definitivamente essa parceria, 0s sinais de uma colaboragéo crescente dentro
do bloco, aliados as mudangas geopoliticas em curso, sugerem a possibilidade de estabelecer
principios comuns de governanca digital. A medida que a governanca digital continua sua
evolugdo, monitorar esses avancos e avaliar seus impactos nos direitos dos usuarios, na dinamica
econdmica e nas relagdes geopoliticas oferece uma oportunidade valiosa para aprofundar nossa
compreensdo do cenario digital em desenvolvimento nos paises do Brics.

Em termos gerais, embora a China esteja consolidada em questdes de governanca digital,
todos os outros paises tém avancado na transformacdo de suas governancas e arranjos
institucionais. Isso ja consolidou a internet chinesa com uma orientagdo muito orientada
para o desenvolvimento nacional, com o surgimento de industrias nacionais em varias
areas da arquitetura do ciberespago, como infraestrutura, aplicativos e servigos, dispositivos,
gerenciamento de dados e inteligéncia artificial. Ainda assim, algumas importantes empresas
multinacionais seguem as politicas digitais da China e operam no pais, como prova de que
essas politicas sdo aceitaveis para empresas ocidentais e ndo inibem investimento nem atuacao.

A India também esta seguindo nessa direco e fortalece sua estratégia de soberania. Isso tem
permitido que as empresas indianas prosperem e ganhem competitividade frente a diversas
empresas internacionais. Além disso, as politicas capacitaram a indUstria nacional a aprimorar
suas infraestruturas digitais. Ao mesmo tempo, no entanto, o governo indiano tem enfrentado
duras criticas de empresas ocidentais, de maneira semelhante a Russia e a China, pois isso
enfraquece a influéncia econdmica e cultural ocidental no pais mais populoso do mundo.

A RUssia esta em uma situacdo mais especifica. Embora o pais tenha seguido uma abordagem
semelhante a da India e & da China nos Ultimos anos, a crise na Ucrania levou o governo, as
empresas e as universidades russas a trabalharem mais intensamente para superar as sangoes
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que levaram operadores estrangeiros a sair do palis. Esse movimento, no entanto, acelerou as
iniciativas nacionais e a soberania russa nos Ultimos anos. Atualmente, a RUssia, a India e a
China estdo caminhando para uma abordagem mais sintonizada, protegendo a soberania do
pals, fortalecendo empresas nacionais, capacitando méo de obra e garantindo uma governanca
estatal que assegure uma regulamentagdo mais rigida do ambiente digital.

Em contrapartida, Brasil e Africa do Sul tém uma visio mais ocidentalizada do ambiente digital
e da internet. No entanto, apos os recentes tumultos politicos no Brasil, principalmente no
ambiente digital, membros dos trés Poderes vém refor¢cando a importancia de um novo marco
regulatério da internet no Brasil. Apesar da tentativa ser voltada apenas para regulamentagao
das plataformas, ela pode ser um pontapé inicial para o desenvolvimento de um arcabouco
robusto que integre acdes de desenvolvimento de infraestrutura e de discussdo sobre uma
governanga mais robusta que assegure algum nivel de soberania digital no pafs.

Apesar de Brasil e Africa do Sul, ainda, estarem mais distantes dessa discussio, esses pequenos
marcos podem ser uma oportunidade para os paises do Brics aproximarem suas visbes comuns
de governanca digital e suas perspectivas de soberania da internet em um mundo multipolar.

Além disso, a ascensdo da inteligéncia artificial adiciona uma camada adicional de complexidade
aessedebate. A |A esta cada vez maisintegrada em diversos aspectos da sociedade e da economia,
0 que levanta questdes essenciais sobre ética, transparéncia, privacidade e responsabilidade.
Nos paises do Brics, onde a IA esta se tornando uma parte cada vez mais relevante da estratégia
digital, é crucial considerar como as politicas de governanga digital podem abordar os desafios
e as oportunidades apresentados pela IA. Naturalmente, existe uma assimetria muito grande na
capacidade tecnologica desses paises, principalmente no que diz respeito as indUstrias nacionais
e ao desenvolvimento local de sistemas de inteligéncia artificial. A medida que os debates sobre
governanca digital avangam, é essencial acompanhar de perto esses desenvolvimentos e seus
impactos nos direitos dos usuarios, nas influéncias econémicas e nas dinamicas geopoliticas
para alcangar uma compreensio mais completa do cenario digital emergente dentro dos paises
do Brics.
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