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Resumo

O presenteartigo abordaalgunsaspectos relevantes
que dizem respeito a constituigdo de uma base de
competéncia técnica nas universidades para tratar
das questdes de defesa cibernética e seguranga
cibernética. Para tanto, os autores optaram por
realizar uma pesquisa aplicada ao grupo de
estudantes do curso de Engenharia de Redes de
Comunicagdo da Universidade de Brasilia (UnB),
com o proposito de verificar a percepcao deles em
relagdo ao tema, suas perspectivas de cooperagao
tecnoldgica e atuagdo profissional. Ao final do
trabalho, foi possivel dispor de informagoes
importantes que evidenciaram as possibilidades
de cooperagdo entre a Universidade de Brasilia

Abstract

This article addresses some relevant aspects that
concern the constitution of a technical competence
base in universities to deal with the issues of cyber
defense and cybersecurity. For this purpose, the
authors chose to conduct a survey applied to a
group of students of the Communication Networks
Engineering course at the University of Brasilia (UnB),
to verify their perception concerning the theme,
their perspectives of technological cooperation,
and professional performance. At the end of the
work, important information that highlighted the
possibilities of cooperation between the University
of Brasilia (UnB) and the Cyber Defense Command
(ComDCiber) was obtained. The goal of this
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(UNB) e o Comando de Defesa Cibernético
(ComDCiber), com o objetivo de prover agdes que
permitam despertar, nos universitarios, o interesse
pela carreira no campo cibernético, assim como

cooperation is to provide actions that stimulate
college students to work in the cyber field, as well as
identify talents that in the future may compose the
technical competence base in the country.

identificar talentos que futuramente possam
compor a base de competéncia técnica no Pais.
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de pessoal. Perspectiva profissional. Professional perspective.

1. Introducao

1.1. Setor de defesa e mobilizacao do ecossistema de inovacgao

O contexto histérico tem demonstrado a importancia do ecossistema de inovacdo e do
empreendedorismo tecnologico como um dos fatores essenciais para o desenvolvimento
econdmico regional e/ou nacional. A formagao do Vale do Silicio, na Califérnia, Estados Unidos
(EUA), se apresenta como um claro exemplo no qual a ciéncia, a tecnologia, a inovagio e o
empreendedorismo tecnoldgico tiveram papel fundamental na constituicio de um polo
tecnologico bem-sucedido. A origem desta iniciativa remete a 1957, quando um grupo de oito
cientistas e engenheiros resolveu criar uma empresa fabricante de transistores, denominada
Fairchild Semiconductors. A empresa formada por esse grupo obteve, inicialmente, o aporte de
recursos por parte de um capitalista de risco, além de o seu comprometimento em auxilia-los
nos primeiros contratos de venda a IBM. Esse relacionamento comercial inicial proporcionou
a nova empresa de semicondutores um ganho de credibilidade que lhe permitiu assegurar
um prestigioso contrato de fornecimento de componentes eletronicos para um programa de
misseis intercontinentais do governo americano (ENDEAVOR BRASIL, 2014).

No contexto da Guerra Fria, as encomendas tecnologicas realizadas pelo Departamento de
Defesa Americano exerceram importancia significativa para o sucesso e o crescimento do Vale do
Silicio. O surgimento de diversas empresas ocorreu num periodo em que a sociedade americana
buscava a supremacia tecnolégica perante a Unido das Republicas Socialistas Soviéticas (URSS)
(CENTRO DE GESTAQO E ESTUDOS ESTRATEGICOS - CGEE, 2013). Segundo Dosi (1984), 0 Vale
do Silicio se consolidou como um subproduto dos gastos em Pesquisa e Desenvolvimento (P&D)
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do setor militar. Entre as décadas de 1960 e 1970, mais de 90% da demanda de semicondutores
produzidos naquela regido tinha como origem as compras governamentais derivadas do
complexo militar (DOSI, 1984). As respectivas demandas garantiram a lucratividade empresarial
nos campos mais incipientes e a consequente difusdo do conhecimento tecnoldgico nos
diferentes setores da industria do pais. Além disso, o Departamento de Defesa Americano
exerceu um papel relevante no apoio as pesquisas, por meio do financiamento de diversos
departamentos de ciéncia da computagdo em universidades dos EUA, incluindo um laboratdrio
ligado a Universidade da Carolina do Sul, fundamental para a fabricacdo de chips (CGEE, 2013).

Nesse contexto, Mazzucato (2011) destaca a importancia estratégica do Estado no
desenvolvimento de grandes avancos tecnolégicos. Como argumentos, a autora cita que o
surgimento de determinadas tecnologias ndo ocorreu por uma visio puramente estratégica
do setor privado, mas pela insisténcia do governo no seu desenvolvimento. A tecnologia em
rede (ARPANET)s (WIKIPEDIA) é citada como um dos projetos decorrentes do esforco da
pesquisa tecnologica no periodo da Guerra Fria e que, posteriormente, deu origem a internet
(MAZZUCATO, 2011). As primeiras transmissdes em wireless também contariam com o
apoio central do Defense Advanced Research Projects Agency (DARPA). A respectiva agéncia
foi a principal financiadora no desenvolvimento dos computadores pessoais, algo vital para a
difusdo da tecnologia e para o estimulo do desenvolvimento de software (CGEE, 2013). Além
do financiamento dos projetos, a agéncia se destaca na criacdo de empresas de tecnologia, tais
como: Sun Microsystems, Apple, Silicon Graphics, Inc, Cisco Systems, Fore, IBM, Compag, NCR,
Cray Research, Hewlett Packard, Intel, Motorola, Analog Devices, Cisco, Bay Networks, Precepr,
Intel, IBM (DEFENSE ADVANCED RESEARCH PROJECTS AGENCY — DARPA, 2008).

Uma das razdes que colocaram os EUA na vanguarda tecnoldgica foi justamente o éxito na
aproximagdo entre a esfera produtiva e os centros de pesquisa publicos/universidades (CGEE,
2013). No caso brasileiro, também é possivel verificar casos exitosos no desenvolvimento de
tecnologias, que envolveram a conjugacgio de esforcos entre as instituicdes de pesquisa e o setor
industrial. Tem-se como exemplo o plano Smith-Montenegro, que visava, no longo prazo, ao
alcance da capacidade produtiva aeronautica no Pais. Esse plano foi responsavel pela criacdo das
primeiras instituicdes de ensino e pesquisa com competéncia tecnoldgica no setor aeroespacial
(RODENGEN, 2009), como o Centro Tecnolédgico da Aeronautica (CTA), no qual teve origem a
primeira escola de engenharia aeronautica, denominada Instituto Tecnoldgico de Aeronautica

5 A Advanced Research Projects Agency Network (Arpanet) [em portugués: Rede da Agéncia para Projetos de Pesquisa
Avancada] foi uma rede de comutagao de pacotes e a primeira rede a implementar o conjunto de protocolos TCP/IP. Ambas as
tecnologias se tornaram a base técnica da Internet. A Arpanet foi inicialmente financiada pela Agéncia de Projetos de Pesquisa
Avancada (Arpa) do Departamento de Defesa dos Estados Unidos (WIKIPEDIA).
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(ITA). Em 1954 foi criado o Instituto de Pesquisa e Desenvolvimento (IPD), de onde vieram,
posteriormente, os primeiros produtos da Embraer (FONSECA, 2012). A aproximagdo com
universidades foi um dos facilitadores que contribuiram para que essa empresa ingressasse
no seleto grupo de companhias aeroespaciais e de defesa do mundo. Isso foi possivel gracas a
combinagdo entre a engenharia criativa do brasileiro e a exceléncia educacional na formagao de
engenheiros aeronauticos (EMBRAER, 2019).

Cabe destacar que, pelos exemplos apresentados, os projetos estratégicos militares brasileiros e
americanos envolveram o esfor¢o de desenvolvimento tecnolégico e de formagio de pessoal
por parte das universidades e dos institutos de pesquisa. Nesse sentido, considera-se primordial
a realizacdo de estudos que permitam subsidiar as instituicdes governamentais civis ou militares
na formacdo de uma base de competéncia técnica nas universidades, com capacidade para
atender as necessidades tecnoldgicas dos programas estratégicos inseridos nas politicas de
defesa. No contexto deste trabalho, optou-se pela escolha do tema defesa cibernética diante
da relevancia que vem ganhando ao longo dos anos. Para tanto, a pesquisa aqui apresentada
teve o propdsito de verificar a percepcéo dos alunos em relacio ao tema, suas perspectivas de
cooperagao tecnoldgica e profissionais. No que diz respeito a metodologia, optou-se por uma
pesquisa exploratoria e descritiva, na qual se adotou o grupo focal como técnica de coleta e de
analise de dados.

2. Referencial tedrico

2.1. Guerra cibernética: relevancia nos conflitos internacionais e
vulnerabilidades no territorio nacional

Percebe-se, cada vez mais, que o avango tecnolégico tem estimulado uma reflexdo nas taticas de
guerra atuais. Certamente, a guerra do futuro fara uso intensivo de informagdes do campo de
batalhaem temporeal. Do mesmo modo, serd crescente o uso de:armasdirigidas ou remotamente
tripuladas; misseis de cruzeiro guiados por satélite/GPS e drones; sistemas de vigilancia e analise
de mdltiplos alvos; e software embarcado. Sera evidente, ainda, o uso intenso de emissdes
eletromagnéticas, além da guerra cibernética nas operagdes militares (CGAMA NETO, 2017). Os
autores ressaltam que ndo apenas a China, mas varias outras nagdes vém se preparando para o
campo de batalha cibernético, por meio de “bombas légicas” e “backdoors” (CLARKE;, KNAKE,
2010). Recente reportagem, publicada pela Bloomberg, noticiou um possivel caso de espionagem
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que envolveu um pequeno chip inserido em placas-mées. Esse componente eletrénico permitiu
aos chineses o acesso a dados sigilosos de instituicdes governamentais, incluindo o Departamento
de Defesa Nacional e a Agéncia de Inteligéncia Americana (ROBERTSON; RILEY, 2018).

Em relagdo ao Brasil, aimprensa noticiou alguns casos de ataques cibernéticos e até mesmo agoes
de espionagem direcionadas as institui¢des governamentais. Um caso nacionalmente conhecido
diz respeito a divulgacdo de informacdes advindas de agdes de espionagens direcionadas a entdo
presidente da republica, Dilma Rousseff, e seus assessores. Apds conhecimento do respectivo
episédio, autoridades brasileiras determinaram a criagdo da Comisséo Parlamentar de Inquérito
(CPI), com o propésito de apurar as dentncias de espionagem estrangeira. O relatério final da
Comissdo constatou a vulnerabilidade do Brasil diante de acdes de espionagem. Documentos
apontaram que o Pais foi um dos alvos preferenciais do servigo de inteligéncia norte-americano
(BRASIL, 2014). Duas outras ocorréncias demonstraram a vulnerabilidade do Brasil no que diz
respeito a protecao de sistemas das instituicdes governamentais. Um deles ocorreu em 2014,
quando hackers direcionaram seus ataques ao sistema do Ministério das Relagdes Exteriores
(MRE) (NETO; BENTES, 2014). Outro caso de ataque cibernético foi registrado em 2015 e teve
como alvo os sistemas do Exército Brasileiro (GLOBO.COM, 2015).

Diante desse cenario, compreende-se a necessidade do empreendimento esforcos no
desenvolvimento de tecnologias nacionais que permitam conter o risco de software e hardware
importados e codigos maliciosos capazes de expor os sistemas nacionais a invasao inimiga. £ de
fundamental importancia, ainda, reduzir as importacdes e produzir o maximo de componentes,
hardware e software voltados para a transmissdo de dados, além de dispositivos para prover a
seguranca da informagéo. Para isso, serdo essenciais os investimentos na industria de defesa e
os incentivos apoiados pelo governo federal (MOREIRA; CORDEIRO, 2014). Na esfera nacional,
a tematica Cibernética encontra-se inserida no ambito de politicas e estratégias, por meio das
seguintes abordagens: (1) Politica de Defesa; (2) Estratégia Nacional de Defesa; e (3) Estratégia
Nacional de Ciéncia, Tecnologia e Inovagdo (ENCTI).

2.2. Alinsergao da tematica Cibernética na politica e na estrategia de
defesa nacionais

A Politica Nacional de Defesa (PND) é o documento condicionante de mais alto nivel do
planejamento de a¢des coordenadas pelo Ministério da Defesa. Nele, sio estabelecidos objetivos e
orientagdes para o preparo e o emprego dos setores (militar e civil) em prol da defesa nacional. O
documento reforga a importancia do setor cibernético como estratégico para o Pais. A Estratégia
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Nacional de Defesa trata de questdes politicas e institucionais decisivas para a defesa do Pais. Dentre
as prioridades, encontram-se a capacitagao, o preparo e o emprego dos poderes cibernéticos em
prol das operagdes conjuntas e da protegdo das infraestruturas estratégicas. (BRASIL, 2012).

O Ministério da Defesa atribuiu ao Comando de Defesa Cibernética (ComDCiber) a
responsabilidade pela coordenagio e integracdo das atividades do setor. Por sua vez, criou o
Programa da Defesa Cibernética, com a finalidade de incrementar as atividades de capacitagéo,
doutrina, ciéncia, tecnologia e inovacao (CT&l), inteligéncia e operacdes. Dentre as acdes do
Programa, é relevante citar a criagdo da Escola Nacional de Defesa Cibernética (ENaDCiber).
Essa instituicdo tem como propdsito capacitar recursos humanos, civis e militares, de modo a
proporcionar a pronta resposta as ameacas cibernéticas. (BRASIL, 2019b).

A Estratégia Nacional de Ciéncia, Tecnologia e Inovacido (ENCTI 2016-2022) (BRASIL, 2018)
converge com a Politica de Defesa e a Estratégia Nacional de Defesa, por ressaltar que as
facilidades proporcionadas pelo rapido avango das tecnologias e as crescentes preocupagoes
com a seguranca cibernética colocaram a tematica cibernética como prioritaria nas politicas
de CT&I. Nessa perspectiva, a ENCTI 2016-2022 reforca o comprometimento do Ministério
da Ciéncia, Tecnologia e Inovagdes (MCTI) no apoio ao programa de defesa cibernética, por
meio da pesquisa em seguranga de sistemas e aplicagdes voltadas para comércio eletrénico,
transacbes bancarias e analise de malware. Nesse sentido, sera de fundamental importancia, por
parte das universidades, a formacdo de pessoal com perfil inovador, capaz de contribuir para o
desenvolvimento econémico e social do Pais (BRASIL, 2018).

2.3. Constituicdo da base de competéncia técnica: mobilizacao,
estratégias de atracdo e perspectiva profissional

Para Klimburg (2011), paises do Ocidente, com destaque para os Estados Unidos, tém sido
relativamente lentos na mobilizacdo da base de competéncia técnica em defesa cibernética.
Diferentemente, paises como a Russia e a China se encontram bem avancados na constituicdo
de uma base de competéncia técnica apta a realizar ataques cibernéticos e defender suas
infraestruturas criticas. No ambito do programa de Reserva da China, muitos estudantes da
area de tecnologia da informagéo e comunicagdo sdo automaticamente considerados como
parte da organizagdo de defesa nacional. O pais detém mais de 25 milhdes de estudantes em
universidades publicas, ndo incluindo aqueles em treinamento privado ou programas técnicos
especializados. No que diz respeito a Russia, 0 autor também cita a responsabilidade daquela
nagdo por uma série de ataques. Como estratégia de mobilizagdo, os servicos de seguranca
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russos buscam cooptar ou recrutar criminosos cibernéticos e patriotas hackers, para que muitos
deles operem contra as forcas antirrussas (KLIMBURG, 2011).

Apesar do posicionamento critico do autor em relagdo a morosidade do governo americano
no que se refere a mobilizacdo da sociedade civil, percebe-se, no atual contexto, a realizagéo de
algumas agdes nesse sentido por parte dos EUA. Alguns congressistas apresentaram uma proposta
de criagdo do sistema de reserva nacional de seguranca cibernética. Para um dos deputados
que defende a proposta, a constituicdo da respectiva reserva ajudaria no fortalecimento da
seguranca nacional. Diversos especialistas da area de seguranca cibernética tém manifestado
opinides contrarias ou favoraveis. Como argumento favoravel, justifica-se que muitos patriotas
poderiam atuar na defesa nacional quando necessario (KOROLOV, 2017).

Um dos desafios relativos ao recrutamento corresponde a falta de conhecimento dos jovens a
respeito do servico militar e das oportunidades de atuacdo no ambito do governo americano.
Segundo Westermeyer (2008), existem algumas iniciativas para amenizar essa escassez de
informagdes por parte da populagdo desta faixa etaria em relagido ao papel das forgas armadas.
Como exemplo, o Departamento de Defesa criou um programa denominado “Why You Serve?”,
por meio do qual os veteranos sdo convidados a compartilharem os motivos que os levaram a
ingressar nas forcas armadas, além de relatarem suas experiéncias vivenciadas no exterior. De
forma similar, o “Eisenhower Series College Program” é um programa de extensao estabelecido
pelo Exército com o propdsito de encorajar a discussio no tocante a seguranca nacional.
Para Westermeyer (2008), um programa semelhante, por parte do Comando do Ciberespaco
Americano, seria relevante para contribuir nos esforcos de divulgacdo de suas agdes. Outra
frente de atuacdo proposta pelo autor diz respeito a necessidade de as instituicdes militares
expandirem suas capacidades de recrutamento via internet, por meio de mensagens on-line,
utilizagdo de podcasting, participagdo em redes sociais e preparagdo de videos com dicas de
carreiras para divulgacdo na web, além de produgéo e disponibilizagio de games relacionados a
Guerra Cibernética (WESTERMEYER, 2008).

Outra forma importante de contribui¢io para o sucesso no recrutamento da nova geragio
ocorreria com o apoio de familiares. Os esforcos de sensibilizacgio mencionados também
poderiam ser realizados em: foruns frequentados por pais, avds e professores de jovens; feiras
de ensino médio e universitario; eventos comunitarios, festivais e reunides nas cidades. Nessas
oportunidades, poderiam ser destacados fatores relevantes como os dizem respeito aos inimeros
beneficios educacionais disponibilizados aos jovens que venham a ingressar na Forca Aérea.
Um diploma universitario é comumente aceito como o caminho para o sucesso na Ameérica,
contudo, as despesas sdo relativamente elevadas. A promogdo dos mencionados beneficios
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educacionais e de treinamentos teria um forte apelo entre a geracdo do milénio, além de ser
um forte argumento no processo de convencimento dos familiares. Outra vantagem no campo
da educagdo corresponde ao programa federal de reembolso de empréstimos estudantis. Um
estudo de 2005, do “Office of Personnel Management’, constatou que mais de trés quartos das
agéncias que usam o programa relataram seu impacto positivo. A For¢a Aérea deveria maximizar
0 uso desse programa para atrair recém-formados. (WESTERMEYER, 2008).

No que se refere a formacéo de pessoal, Starr (2009) declara haver uma insatisfagdo por parte do
setor empresarial dos EUA em relagdo a qualidade e quantidade de especialistas em seguranga de
computadores. Além disso, ha uma desconexao entre o ensino realizado nas universidades e as
demandas do governo e do setor privado. Para o autor, existe uma grande base de talentos com
potencial e ndo aproveitada no campo cibernético. Como forma de superar essas deficiéncias,
ele recomenda a realizagdo de competi¢des nacionais entre estudantes. Isso permitiria identificar
talentos, além de contribuir para a formagdo de especialistas em seguranca cibernética. Indica,
também, aimplementacdo de instrumentos de apoio, tal como a concessao de bolsas destinadas
aos alunos e professores, além da criagdo de outros tipos de incentivos. O estabelecimento de
programas de intercambio entre governo e setor privado é igualmente uma agdo recomendada
por parte do autor. Isso contribuiria para desmistificar os desafios relacionados a seguranca
cibernética (STARR, 20009).

3. Metodologia de pesquisa

A necessidade de consolidar uma base de competéncia técnica na area cibernética envolve a
realizacdo de estudos que permitam subsidiar as instituicdes governamentais, civis ou militares,
envolvidas com politicas pUblicas de apoio a seguranca e/ou defesa cibernética. A presente
pesquisa teve como foco o ambiente universitario, onde foi possivel realizar uma andlise da
percepcao dos alunos do curso de Engenharia de Redes de Comunicacdo em relagéo ao tema,
suas perspectivas de cooperagdo tecnologica e atuacgdo profissional apds a conclusdo do curso.
Oprtou-se pela utilizagdo de uma pesquisa exploratéria e descritiva, na qual o grupo focal foi
adotado como técnica de coleta e de andlise de dados. A escolha da abordagem qualitativa
baseia-se na indicagdo de Backes et al, (2011). Segundo os autores, tal abordagem é constituida de
diversas possibilidades metodoldgicas que permitem um processo dinamico de aderéncia a novas
formas de coleta e de andlise de dados. A opcéo pelo grupo focal se justifica pela possibilidade de
insercdo dos participantes da pesquisa no contexto das discussdes de analise e de sintese. Tendo
em vista que a presente pesquisa aborda um tema emergente e de complexo entendimento, as
discussdes em sala de aula podem se tornar um ambiente interativo e apropriado para os alunos
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compartilharem as suas percepgdes e perspectivas. A discussdo em grupo estimula o debate
entre os participantes, permitindo que os temas abordados sejam mais problematizados do
que numa entrevista individual. Os participantes, de modo geral, ouvem o posicionamento dos
outros antes de formarem as suas proprias opinides. Além disso, constantemente, mudam de
posicao ou fundamentam melhor sua opinido inicial quando estao envolvidos numa discussao
em grupo (BACKES et al, 2011).

No que diz respeito a justificativa da amostra escolhida, buscou-se identificar um curso superior
cuja proposta de ensino apresentasse afinidade com a tematica seguranca ou defesa cibernética.
Conforme informagdes obtidas no site da Universidade de Brasilia (UnB), o estudante do curso
de Engenharia de Redes de Comunicacdo recebe uma formacio interdisciplinar sélida em
areas da Engenharia Elétrica, das Telecomunicagbes e da Computagdo, o que o prepara para
atuar numa realidade de continua evolugdo tecnolégica. Além disso, sdo aplicados exercicios
praticos em laboratérios de sistemas digitais; eletronica; arquitetura de computadores; redes
oOpticas e sem fio; segurancga da informagéo; e geréncia de redes; dentre outros temas. Atividades
extracurriculares também fazem parte do projeto pedagdgico, tais como: projetos de iniciagdo
cientifica; e atividades de pesquisa, desenvolvimento e inovacdo, em parceria com grandes
empresas publicas e privadas, a saber: Dell, Ericsson, Intel, Petrobras, HP e Banco do Brasil
(UNIVERSIDADE DE BRASILIA - UNB, 2019).

No tocante as atividades extracurriculares, fica evidente que a proposta do curso apresenta
preocupagdo com a inser¢do do aluno em projetos relevantes, por meio de parcerias com
instituicoes privadas. Compreende-se que esse tipo de iniciativa facilita a formacdo pratica
dos alunos e a sua insercdo no mercado de trabalho. Quanto as oportunidades no campo da
seguranga ou defesa cibernética, a literatura académica destaca que a area de atuagéo profissional
podera ser tanto na esfera militar quanto na civil. Isso reforcou a importancia de se inserir, no
ambito da pesquisa focal, a realizacdo de uma apresentagdo sobre: as agdes do ComDCiber;
0s programas de apoio ao empreendedorismo tecnolégico; e as possibilidades de atuagdo no
quadro das Forgas Armadas. Apos tais exposicdes em sala de aula, foram iniciadas as atividades
de coleta e de andlise de dados. Para isso, foram definidas trés categorias de andlise: (1) Percepgdo
em relagdo ao tema; (2) Cooperagdes tecnologicas; (3) Perspectivas profissionais.

3.1. Limitacdes da Pesquisa

Embora se compreenda que os resultados da pesquisa tenham sido relevantes, considera-se
necessaria a realizagdo de novos estudos complementares, que permitam superar as limitagdes
da presente pesquisa, tais como:
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« Pequena amostragem: verificou-se o reduzido grupo de alunos participantes da pesquisa.
Estiveram presentes apenas 12 alunos do curso de Engenharia de Redes de Comunicacéo;

« Limitada abrangéncia da pesquisa: caso houvesse maior tempo delimitado para tal
tarefa, compreende-se que a pesquisa poderia ter sido ampliada para outros cursos das
ciéncias exatas oferecidos pela universidade, especificamente Ciéncia da Computacio e
Engenharia da Computagao;

« Reduzido nivel de profundidade dos temas apresentados: compreende-se que nao foi
possivel aprofundar em temas importantes que pudessem enriquecer as discussdes em
sala de aula, como a carreira nas Forgas Armadas e até mesmo a experiéncia profissional
de empreendedores brasileiros que atuam no campo cibernético.

4. Analise dos resultados

Os estudantes envolvidos na pesquisa acompanharam, em sala de aula, uma apresentagéo
realizada por um oficial da Forca Aérea Brasileira, referente a acdes e demandas do Comando
de Defesa Cibernético (ComDCiber). Na sequéncia, foi iniciado o processo de coleta de dados,
por meio das informacgdes reveladas durante as discussdes sobre: o interesse dos alunos pelo
tema; suas perspectivas profissionais; e o interesse deles em realizar projetos cooperativos com
ComDCiber. Procurou-se analisar tais informagdes por um ponto de vista critico, valendo-se do
que foi identificado na literatura académica e do posicionamento dos autores em relagéo ao
tema. Posteriormente, foram apresentadas as propostas de acdes e consideracdes finais.

4.1. Interesse no tema e conhecimento dos projetos estratégicos

4.1.1. Informagdes coletadas

Um desses estudantes conhecia um pouco das agdes realizadas por essa organizagao militar, em
razdo de ter participado de um processo seletivo para ingresso no Nucleo Preparatorio de Oficiais
da Reserva (NPOR). A época, o referido aluno desistiu de ingressar no quadro, pois j& atuava na
EngNet Consultoria, a empresa junior do curso de Engenharia de Redes de Comunicagdo da
UnB. No periodo da coleta de dados, porém, este aluno se declarou arrependido da deciséo.
Outro estudante também inserido no mesmo processo seletivo destacou que, por meio das
apresentacoes realizadas, foi possivel conhecer algumas acdes do ComDCiber e a relevancia do
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tema para a seguranca do Pais. Contudo, disse ainda restar dividas em relacéo a atuacdo da
referida organizagdo militar. Por fim, este segundo estudante sugeriu uma apresentagdo com
informagdes mais detalhadas sobre o programa, considerando o seu apreco pela area militar. Ele
informou que o pai foi da Policia Militar e o incentivou, quando ainda mais jovem, a ingressar na
carreira militar.

4.1.2. Andlise critica

Com base nos depoimentos, foi possivel verificar que apenas um aluno revelou ter familiaridade
com os projetos estratégicos militares apresentados em sala de aula. Isso evidencia o pouco
conhecimento pertinente a atuagdo do ComDCiber. Esse fato converge com as dificuldades
apresentadas por Westermeyer (2008). Segundo o autor, um dos desafios no processo de
recrutamento diz respeito a caréncia de informagdes por parte dos jovens em relagdo as
atividades do servico militar (WESTERMEYER, 2008). Considera-se que o NPOR seja uma
experiéncia profissional relevante para os universitarios que pretendem trabalhar com defesa
cibernética. Essa forma de ingresso, mesmo que temporaria, permite ao jovem 0 acesso ao posto
de oficial, sem a exigéncia de qualquer experiéncia profissional ou conclusio do curso superior.
Contudo, questiona-se o conhecimento técnico do futuro oficial, tendo em vista que a idade
de ingresso (entre 19 e 20 anos) ocorre nos periodos iniciais do seu curso de bacharelado. Nessa
fase, os alunos ainda ndo concluiram as disciplinas especializadas, que servem de base tedrica
para a atuagdo no campo cibernético, como Seguranca de Redes; e Telecomunicagdes, entre
outras que sdo ministradas até o final do curso. A titulo de comparagéo, a Universidade de
Brasilia somente libera universitarios para a realizacdo de estagios a partir do 5° semestre da
graduacdo (UNB, 2019). A empresa Google, por exemplo, s6 admite em seu programa de estagio
0s universitarios que estejam em fase final de concluséo do curso (CORREIOWEB, 2019).

4.2. Realizagao de apresentagoes institucionais em sala de aula

4.2.1. Informagdes coletadas

No que diz respeito a realizagdo de apresentagdes institucionais por um representante do
ComdCiber, todos os alunos concordaram que essas atividades deveriam ocorrer com frequéncia
na universidade. Um dos alunos enfatizou como positiva a aproximagéo entre o ComDCiber e
o curso de Engenharia de Redes de Comunicagdo. Contudo, ressaltou que a simples realizacéo
de apresentacdes sem perspectivas de cooperacao poderia causar frustacdo nos alunos.
Seria preciso estabelecer parcerias que permitissem a maior interagdo entre o Comando e a
universidade. A apresentacao das demandas tecnoldgicas do ComDCiber seria um escopo inicial
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para se identificar oportunidades de cooperagdo tecnoldgica. Outra possibilidade de interagéo
poderia ocorrer por meio do compartilhamento de disciplinas entre a Escola Nacional de Defesa
Cibernética (ENaDCiber) e o curso de Engenharia de Redes de Comunicagdo da UnB. Muitos
alunos manifestaram o interesse em conhecer a matriz curricular da ENaDCiber e, talvez, cursar
algumas disciplinas ofertadas pela respectiva instituicdo de ensino.

4.2.2. Analise critica

Com base nos relatos em sala de aula, foi possivel perceber o grande interesse dos alunos em
relagdo aos temas apresentados. Essas sdo evidéncias valorosas num contexto estratégico em
que se busca despertar a relevancia da tematica defesa cibernética no ambiente académico. Isso
reforca a importancia e a necessidade da elaboragdo de agbes governamentais que venham a
permitir, de forma estruturada e permanente, a aproximagao entre o Comando e as universidades.
Esses tipos de ages ja sdo realizadas pelo Exército Americano, a exemplo do “Eisenhower Series
College Program”, no qual é incentivado o didlogo, pertinente ao tema Segurang¢a Nacional e
a outras questdes relacionadas a politicas publicas, entre funcionarios e estudantes da US
Army War College e o publico civil, com énfase em estudantes e professores das instituicdes
académicas nos Estados Unidos. No campo educacional, é interessante destacar que esses tipos
de iniciativas convergem com as novas Diretrizes Curriculares Nacionais do Cursos de Graduagdo
em Engenharia, conforme instituido pela Resolugdo ne 2, de 24 de abril de 2019, da Camara de
Educacdo Superior do Conselho Nacional de Educacdo. Nesse sentido, torna-se relevante citar as
recomendagdes contidas no Artigo 6° em seu inciso VIII, § 10

Art.6° O curso de graduagéo em Engenharia deve possuir Projeto Pedagdgico do Curso (PPC)
que contemple o conjunto das atividades de aprendizagem e assegure o desenvolvimento
das competéncias, estabelecidas no perfil do egresso. Os projetos pedagdgicos dos cursos de
graduagdo em Engenharia devem especificar e descrever claramente:

(-]

VIIl - o processo de autoavaliagio e gestdo de aprendizagem do curso que contemple os
instrumentos de avaliagdo das competéncias desenvolvidas, e respectivos contetdos, o
processo de diagnostico e a elaboragdo dos planos de agdo para a melhoria da aprendizagem,
especificando as responsabilidades e a governanga do processo;

(-]
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§ 10 Recomenda-se a promogao frequente de féruns com a participagdo de profissionais,
empresas e outras organizagdes publicas e privadas, a fim de que contribuam nos debates
sobre as demandas sociais, humanas e tecnolégicas para acompanhar a evolugéo constante
da Engenharia, para melhor definicéo e atualizagdo do perfil do egresso (BRASIL, 20193, p.43).

4.3. Realizagdo de visitas técnicas, cooperagoes tecnologicas e estagios
em organizagdes (civis ou militares)

4.3.1. Informacgodes coletadas

Por unanimidade, os alunos pesquisados - incluindo a contribuigdo do professor - manifestaram
interesse na realizacdo de estagios, participagdo em cooperacdes tecnoldgicas e até mesmo
em operagOes de simulacido de guerra cibernética com os militares. Foi solicitada também a
apresentagdo de cases que pudessem ser divulgados e levados como exemplos para clarificar
o papel exercido pelo ComDCiber, num contexto de ataque cibernético, tal como o do
episodio da proliferacdo do virus Wanna Cry. A necessidade de compreender os mecanismos
de intercambio de informagdes entre as instituicdes internacionais, para se evitar a proliferacéo
do ataque entre as nagdes, foi outra curiosidade apresentada por parte dos alunos. Por fim,
eles citaram como relevante o apoio, por meio de incentivos como bolsas, para a realizagédo de
pesquisa e desenvolvimento de tecnologias que sejam de interesse do Comando.

4.3.2. Andlise critica

Conforme relatado, verificou-se o grande interesse dos alunos na participacdo em estagios e
simulagdes de operacdes de guerra cibernética. Essas sdo evidéncias importantes num contexto
estratégico em que se pretende iniciar a construgdo de uma base de competéncia técnica a
partir da formagdo académica. Considera-se que as competicdes por meio de hackatons e
de outras atividades praticas poderiam ser realizadas com o propoésito de esclarecer o modus
operandi de um episddio de ataque e defesa cibernética. Esses tipos de atividades serviriam para
complementar as agdes de promogao e divulgacao anteriormente propostas. Tais atividades
praticas permitiriam aos alunos uma melhor compreensido dos conhecimentos necessarios e
das habilidades exigidas de um especialista em seguranga cibernética, além de desmistificar
0s tipos de atividades realizadas no ambito do ComDCiber. Outro aspecto positivo, advindo
dessas acoes, refere-se a identificacdo de potenciais talentos que futuramente venham a suprir
as necessidades de pessoal de instituicdes civis ou militares. A implementagdo de um programa
de apoio ao desenvolvimento tecnoldgico por meio de bolsas também seria uma agao relevante
para viabilizar a formagdo de pessoal, permitindo, inclusive, a realizacdo de cooperacdes
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tecnologicas. Essas propostas de agbes convergem com o posicionamento de Starr (2009).
Para o autor, ha uma desconexdo entre o ensino realizado nas universidades e as demandas do
governo e do setor privado. Existe uma grande base de talentos com potencial n&o aproveitada
no campo cibernético. Como forma de superar essas deficiéncias, ele recomenda a realizagao de
competicdes nacionais entre estudantes. No que diz respeito as cooperagdes tecnoldgicas, cabe
destacar que o departamento do curso ja as realiza com instituigdes que demandam: tecnologias
de seguranca cibernética; construcéo de algoritmos para reconhecimento facial; blockchain;
criptografia; e inteligéncia artificial, entre outras aplicagdes (UNB, 2019). Essas parcerias podem
ser potencializadas com a aproximacao e o apoio do ComDCiber.

Por fim, cabe destacar que todas essas a¢bes propostas também convergem com as novas
diretrizes curriculares definidas para os cursos de engenharia por meio da Resolucéo n° 2, de 24
de abril de 2019. Ainda no Artigo 6° do referido normativo, em seu inciso VIII, os paragrafos 8° e
9° defendem o estimulo da iniciagdo cientifica, a realizacdo de competicdes académicas, visitas
técnicas, desenvolvimento de protétipos e atividades empreendedoras, entre outras acdes. Na
sequéncia, outra analise do paragrafo 10° revela a recomendacéo para a promogéo de féruns
com a participacao de empresas e outras organizagdes publicas e privadas que contribuam para
os debates referentes as demandas sociais, humanas e tecnolégicas, tal como destacado abaixo:

Art. 6°[..]
VIl =[]

§ 8° Devem ser estimuladas as atividades académicas, tais como trabalhos de iniciacdo
cientifica, competi¢des académicas, projetos interdisciplinares e transdisciplinares, projetos de
extensdo, atividades de voluntariado, visitas técnicas, trabalhos em equipe, desenvolvimento
de protétipos, monitorias, participagdo em empresas juniores, incubadoras e outras atividades
empreendedoras.

§ 9° E recomendéavel que as atividades sejam organizadas de modo que aproxime os
estudantes do ambiente profissional, criando formas de interagdo entre a instituicdo e o
campo de atuagdo dos egressos.

§ 10° Recomenda-se a promogao frequente de foruns com a participagdo de profissionais,
empresas e outras organizagdes publicas e privadas, a fim de que contribuam nos debates
sobre as demandas sociais, humanas e tecnolégicas para acompanhar a evolugéo constante
da Engenharia, para melhor definicéo e atualizagdo do perfil do egresso (BRASIL, 20193, p.43).
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4.4. Perspectiva profissional (Ingresso na carreira militar/
Empreendedorismo tecnologico)

4.4.1. Informacgdes coletadas

No ambito das discussdes, ndo foi possivel verificar o posicionamento claro por parte dos alunos
em relagdo as perspectivas profissionais. A atuacdo nas Forcas Armadas ndo foi descartada,
assim como o empreendedorismo tecnoldgico. Em relagdo ao Ultimo ponto, ndo foram
realizados questionamentos dos alunos em relacdo aos programas e instrumentos de apoio ao
empreendedorismo tecnologico, apenas breves perguntas em relagéo a carreira militar nas Forgas
Armadas. Deve-se ressaltar que alguns alunos presentes ja estiveram na Empresa Junior do curso
de Engenharia de Redes de Comunicagido UnB. Consequentemente, exerceram alguma atividade
pratica ou tiveram contato com alguma tecnologia de interesse do mercado. Como informagao
complementar, o depoimento de um professor presente em sala de aula refor¢ou a importancia
da interacdo do curso com o mercado, porém, reclamou da passividade da industria em relagéo
ao desenvolvimento tecnolégico em parceria com as universidades. Conforme seu relato, a
industria ainda tem como preferéncia a aquisicio de tecnologias do exterior. No que se refere
ao empreendedorismo tecnoldgico, o professor destacou a sua participacdo na criagdo de trés
empresas de tecnologia que, posteriormente, foram gerenciadas pelos proprios alunos do curso.

4.4.2. Analise critica

Em relacdo as expectativas profissionais, percebeu-se que nenhum aluno apresentou um
posicionamento consistente. Verificou-se que os alunos se encontram numa situagdo de
passividade a espera do surgimento de oportunidades, seja na iniciativa privada, no governo
ou mesmo por meio do empreendedorismo tecnoldgico. O professor presente em sala de
aula comentou o apreco dos alunos pelo concurso publico. Historicamente, as perspectivas
profissionais advindas da administracéo publica sempre foram significativamente relevantes em
Brasilia, atraindo inclusive profissionais das ciéncias exatas. Porém, numa conjuntura de baixo
crescimento econdmico, em que o governo tende a reducao do ndmero de concursos publicos
e o setor privado paralisa as contratagdes, salvo excecdo aquelas em que existe grande escassez
de profissionais capacitados no mercado, o empreendedorismo tecnoldgico surge como uma
opcao relevante. Nesse aspecto, 0 professor relatou suas experiéncias na criacdo de empresas
de base tecnolégica na propria universidade, porém, sem que exercesse as atividades de gestao.
Nesses casos, as empresas foram gerenciadas pelos proprios alunos do curso. Esse depoimento
demonstra o relevante papel do professor, como indutor no processo de criacao de empresas de
tecnologia no ambiente universitario. Essas sdo evidéncias importantes num contexto estratégico
em que se pretende consolidar a base de competéncia técnica pela via do empreendedorismo
tecnologico, durante ou apds a formacgao académica. Nessa perspectiva, propde-se a divulgacéo
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dos programas de apoio ao empreendedorismo tecnologico e a apresentacdo de cases de
empreendedores tecnologicos e de professores que tiveram participagdo significativa na criagao
de empresas no ambiente académico.

5. Consideracdes finais

O contexto histérico tem demonstrado a relevante participacdo do setor académico no apoio
a pesquisa e ao desenvolvimento tecnolégico de projetos militares estratégicos. A capacidade
de articulagdo e o desenvolvimento de agdes conjuntas entre institutos de pesquisa e a
esfera produtiva foram algumas das razdes que colocaram os Estados Unidos na vanguarda
tecnolégica (CGEE, 2013). No Brasil, verificaram-se também projetos estratégicos exitosos em
que a participacdo das instituicdes de pesquisa foi fundamental, tal como na constituicdo da
Empresa Brasileira de Aeronautica (Embraer) (EMBRAER, 2019). Outros diversos casos retratados
na literatura académica reforcam a importancia da atuagdo das instituicbes cientificas e
tecnolodgicas para as politicas de defesa nacional, sobretudo no que diz respeito a defesa
cibernética. A presente pesquisa abordou alguns aspectos relevantes pertinentes a constituigao
de uma base de competéncia tecnoldgica nas universidades, no ambito da respectiva tematica
estratégica. Para tanto, optou-se por realizar uma pesquisa aplicada ao grupo de estudantes do
curso de Engenharia de Redes de Comunicagdo da Universidade de Brasilia. Os resultados da
pesquisa demonstraram que, apesar do pouco conhecimento referente ao tema e as agdes do
ComDCiber, todos os alunos demonstraram o interesse em participar de: estagios em instituicoes
civis ou militares; simulagdes de guerra cibernética; cooperagdes tecnologicas; e outras atividades
correlatas. Tais relatos reforcam as evidéncias do engajamento do corpo discente perante a
uma cooperacdo entre a Universidade de Brasilia e o ComDCiber. Para tanto, seria necessario
consolidar um programa interinstitucional, que abarcasse: realizagdo de novas apresentagdes
institucionais; fomento a inovagdo (bolsas) para viabilizar as cooperacdes tecnoldgicas; formagéo
de pessoal em parceria com EnadCiber; e estimulo ao empreendedorismo tecnolégico. Todas
essas iniciativas seriam essenciais para despertar, nos universitarios, o interesse pela carreira no
campo cibernético, além de identificar os talentos que futuramente poderiam compor a base de
competéncia tecnologica no Pais.
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