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Resumo

O avanco das tecnologias da informagdo tem

possibilitado  um  crescimento  exponencial
do volume de dados obtidos, armazenados,
processados, transmitidos e publicados no
ambiente do Big Data. Todo esse crescimento
tem gerado desafios para o direito a privacidade,
a liberdade de expressio e a seguranca das
informagdes, tanto pessoais como as corporativas.
As questdes do volume de dados, a velocidade
com que os dados sdo processados, a sua
variedade e veracidade no ecossistema do Big Data
colocam em risco esses direitos e a seguranga das

informacgdes. Inicialmente, este trabalho apresenta

-

Abstract

The progress of information technologies has
enabled an exponential growth in the volume of
data collect, stored, processed, transmitted and
published in the Big Data environment. All of this
growth has created challenges for the right to
privacy, freedom of expression and the security
of both personal and corporate information.
Data volume issues, the speed with which data
Is processed, its variety and veracity in the
Big Data ecosystem, put those rights and the
security of information in risk. Initially this paper
presents a contextualization about Big Data,
with definitions and their characteristics. Then
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uma contextualizagdo sobre o Big Data, com
defini¢des e suas caracteristicas. Em seguida aborda
questdes relacionadas com a ética, a privacidade,
a segurancga e a organizagdo das informagdes no
Big Data. Ao abordar tais questdes, discorre sobre
os riscos a privacidade, seguranga da informagéo,
organizacdo da informagao, conceitos e modelos
de anonimizagdo que podem ser utilizados para
preservar a privacidade dos usuarios. Finalmente,
apresenta um panorama da protecdo de dados em
2018, com os eventos de divulgacdo e manipulagao
de dados sem autorizagdo dos usuarios, fato que
direciona para maior cuidado com os nossos dados.
As consideracoes finais da andlise reconhecem que
0s usuarios estao sujeitos aos riscos a privacidade
das informagoes e a sua seguranca no universo do
Big Data.

das
Seguranca da informagdo. Risco a Privacidade.
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1. Introducao

addresses issues related to ethics, privacy, security
and the organization of information in Big Data.
Addressing such issues related to privacy risks,
information security, information organization,
anonymization concepts and models that can be
used to preserve users’ privacy. Finally presents a
panorama of data protection in 2018, the events
of disclosure and manipulation of data without
users authorization. That fact leads to a greater
care with our data. The final considerations in the
analysis recognize that users are subject to the
risks to information privacy and their security in
the Big Data universe.

Keywords:  Privacy information.  Information

Security. Privacy risk. Data protection. Big Data.

A informatizagdo da sociedade, aliada ao avanco tecnolégico e a sua convergéncia, tem proporcionado um

crescimento exponencial do volume de dados no espaco cibernético, o que marca o advento do Big Data.

Vivemos a era do Big Data, que tem transformado a forma como as organizagdes estao direcionando

o seu processo de tomada de decisdo (JANSSEN et al, 2017). As novas tecnologias permitem que as

organizagdes, a partir da analise dos dados, tenham um ganho de competitividade (EREVELLES; FUKAWA;

SWAYNE, 2016).

Nesse cenario, composto pela explosdo da quantidade e disponibilidade de dados decorrente do avango das

tecnologias de processamento, coleta e analise dos dados, situa-se o fendmeno conhecido como Big Data.
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Esse fendmeno tem impactado a sociedade, por meio de novos modelos de negocios que fazem
rastreamento de dados para analisar padrdes de comportamento, consumo e salide, visando a estabelecer
uma tomada de decisdo baseada em dados.

Ao mesmo tempo que novas formas de comunicagao, registro, acesso e recuperacao da informagéo
estdo sendo viabilizadas, surge a preocupagédo com a privacidade e seguranga das informagdes (CHEN;
YANG; LUO, 2017).

A privacidade e a seguranca da informagéo (SI) na internet tém correspondido a uma area que desperta
interesse de estudo, devido a grande quantidade de informagdes pessoais e corporativas que sio obtidas,
armazenadas, transmitidas e publicadas na rede mundial de computadores.

A informacéo tornou-se um ativo de valor para as organizagoes, que pode ser processada por meio
eletrénico e com a utilizagdo de redes publicas e privadas de internet (HONG; THONG, 2013).

Esses ativos que podem ser corporativos e/ou pessoais compdem o ambiente atual dos negdcios
das organizagdes e estdo em constante ameaca de virus, invasdes de sistema, abuso de informagdes
privilegiadas, quebra da privacidade e divulgagdo ndo autorizada das informagdes (JOHNSTON;
WARKENTIN, 2010).

Para Zwitter (2014), em um mundo altamente interconectado, lidar com a ética, considerando o
consentimento dos usuarios, a privacidade, a seguranga e a anonimizagdo das informagoes, é um
desafio do Big Data. Ja Drinkwater (2016), ressalta que o vazamento de informagdes on-line, aumenta as
preocupacdes dos usuarios em relagao ao risco da informacgéo.

Diante do contexto no qual os direitos a privacidade e protecio de dados foram elevados ao nivel dos
direitos humanos no cenario internacional, os governos tém dispensado especial atengio para lidar
com esses desafios. Nesse cenario, destaca-se o Regulamento Geral sobre a Protecdo de Dados (GDPR),
publicado em 2018, pela Unido Europeia (EU), que visa a proporcionar aos usuarios maior controle sobre
seus dados pessoais e a aumentar as restrigdes sobre as organizagdes que tratam e lidam com esses dados.

No cenario nacional, por sua vez, o Governo Brasileiro publicou a Lei Geral de Protecdo de Dados
Pessoais (LGPD), n.° 13.709, de 14 de agosto de 2018, que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou pessoa juridica de direito piblico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. A referida Lei entrara em vigor no primeiro semestre de 2020.
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Diante do exposto, este artigo busca apresentar uma contextualizagio sobre o Big Data, discorrer sobre
questdes relacionadas com a ética, a privacidade, a seguranca e a organizagdo das informagdes nesse
ambiente, apresentar conceitos e modelos de anonimizagdo que podem ser utilizados para preservar a
privacidade dos usuarios, além de um panorama sobre a protecdo de dados em 2018.

2. Big Data

2.1. Definicao

O Big Data é um fendmeno que se refere a explosido da disponibilidade de dados relevantes, como
resultado recente e sem precedente do avanco das tecnologias de armazenamento e registro de dados.
Fendmeno do processamento de grandes volumes de dados, com os quais as ferramentas tradicionais
ndo sdo capazes de lidar na velocidade requerida (GOLDMAN et al, 2012).

Brynjolfsson et al. (2012) afirmam, ainda, que solugdes de Big Data possuem um potencial maior que as
solugdes analiticas tradicionais, no sentido de trazer beneficios e aumentar a competitividade das empresas.

O termo Big Data surgiu para definir arquiteturas de sistemas capazes de lidar com as novas dimensdes
dos dados: velocidade, variedade e volume (AZEVEDO; NEVES; NOVO, 2014).

Nesse cenario de crescimento exponencial da informagéo publicada na internet, com a presenca de base de
dados que contém um grande volume de dados, situa-se o Big Data (SHINATAKU; DUQUE; SUAIDEN, 2014).

2.2. Caracteristicas

O fendmeno Big Data esta associado ao grande volume de dados, mas essa ndo é sua Unica caracteristica.
Inicialmente, foi caracterizado pelo volume, pela velocidade e variedade (3V's) dos dados. Os atributos
veracidade e valor foram considerados posteriormente como relevantes. Essas caracteristicas sio
conhecidas como os 5V's do Big Data:

« Volume: refere-se ao tamanho dos dados. Os dados sédo coletados de uma grande

variedade de fontes, incluindo transacdes comerciais, redes sociais e informacdes de
sensores ou dados transmitidos de maquina a maquing;
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« Velocidade: refere-se a velocidade de transmissido dos dados. Os dados fluem em uma
velocidade sem precedentes e devem ser armazenados, tratados e analisados com agilidade;

« Variedade: refere-se ao formato no qual os dados sdo gerados, isto €, estruturados e ndo
estruturados. Os dados estruturados sao organizados em linhas e colunas e geralmente
sdo armazenados em banco de dados relacionais, os quais facilitam a atualizagdo e
a recuperagdo de dados em menor granularidade. Os dados ndo estruturados nao
possuem uma organizagao predefinida. Em decorréncia disso, ha maior dificuldade para
a sua recuperagao e o seu processamento, a exemplo dos videos, dos comentarios em
redes sociais, dos e-mails, entre outros;

« Veracidade: tem relacdo com a confiabilidade dos dados. Durante a analise dos dados, é
necessario conhecer o contexto em que os dados foram gerados, se eles sdo auténticos
e de fontes confiveis; e

« Valor: os dados devem agregar valor ao negdcio. Sem valor, a informacéo ndo tem utilidade.

2.3. Fonte

As fontes de dados do Big Data s&o: os usuarios e a tecnologia. Dados, informagdes e conhecimento séo
gerados diariamente. A complexidade do Big Data nao esta no volume, como apontou Davenport (2014),
mas na falta de estrutura que dificulta a andlise para a geragdo de conhecimento, inovagéo ou valor.

O autor destaca a relevancia de se resumir os dados e encontrar seus significados e seus padrdes para
o contexto no qual ele foi resumido. Reforca a importancia da definicio adequada do problema e da
pertinéncia da formulagdo correta da pergunta, os quais devem orientar a coleta e o posterior resumo dos
dados, na busca da organizagéo da informacgéo.

3. Etica

Questdes éticas devem ser consideradas no atual cenario do Big Data, tais como: Qual a fronteira para o
uso dos dados produzidos pelas pessoas no seu dia a dia, com as novas tecnologias? Esses dados podem
ser acessados em tempo real? Por quem? Para que finalidade?
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O volume de dados cresce de forma exponencial com a evolugdo e sofisticagdo da rede mundial de
computadores e de suas aplicagdes. Todo o potencial de conhecimento obtido com a coleta, o
processamento, 0 armazenamento e a analise dos dados pode ser utilizado a favor da sociedade.

Por outro lado, os dados podem ser utilizados: pelos governos, para o controle do cidadao e com objetivos
politicos; ou pelas organizagdes privadas, para direcionar um determinado padrdo de consumo.

Um caso classico do uso do Big Data, que teve repercusséo na midia em razdo da conduta da organizagao
envolvida no episédio, foi a atitude tomada pela rede varejista norte americana Target de tentar alterar os
habitos de consumo de suas clientes, por meio de técnicas estatisticas que identificavam a possibilidade
de determinada consumidora estar gravida (DAVIS, 2012). Tal fato representa a aplicagio de técnicas
associadas ao Big Data, com implicagdes éticas e juridicas.

Azevedo, Neves e Novo (2014) destacam ser necessario que o usuario tenha maior controle sobre quem
pode acessar seus dados e 0 uso que as organizagdes estdo dando a esses dados, no entanto, o tema
demanda regulamentagdes para estabelecer padroes de identificagdo e de seguranga dos dados pessoais.

Um antidoto para condutas antiéticas no ambiente do Big Data pode estar disponivel no proprio conjunto
de normas e regulamentos das organizagdes, que estabelecem uma série de valores e esclarecem que os
colaboradores devem ter confianca e responsabilidade pessoal no processo de andlise dos dados (DIAS;
VIEIRA, 2013).

As organizagdes estdo experimentando um novo paradigma no qual todos devem levar em consideragéo
questdes como a privacidade, a transparéncia, o rastreamento e como estao sendo utilizados os dados

pessoais e corporativos.

Sendo assim, emerge a necessidade crescente de implementar protecdes éticas que assegurem a
privacidade dos dados.

4. Privacidade

A palavra privacidade, do latim (privates), tem o significado de separado do resto, portanto, que uma pessoa
pode ficar afastada ou isolada em relagdo aos demais.
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A preocupagdo com a privacidade antecede a era da internet. O artigo publicado em 1873, pelo juiz
americano Tomas Cooley, define a privacidade como a limitagdo do acesso as informagdes de uma
determinada pessoa, a propria pessoa e a sua intimidade, envolvendo as questdes de anonimato, sigilo,
afastamento e o direito de ser deixado em paz.

No mundo atual, no qual cada vez mais esta presente o uso dos computadores e de mecanismos tecnolégicos
de comunicagdo, emerge, segundo Levy (1998), a questdo do fim da privacidade e da preservacdo das
informagdes, decorrente do fluxo informacional produzido e disponibilizado em grande escala na rede
mundial de computadores.

A privacidade surge como um desafio no ambiente digital, onde as informagdes e os dados sdo gerados,
sendo essencial o estudo do tema por parte da Ciéncia da Informacdo durante todo o ciclo de vida da
informagdo. A privacidade das informagdes, de acordo com Smith, Milberg e Burke (1996), € uma das
questdes éticas da era da informacéo.

O avango das tecnologias da informagao, os servicos da internet e os softwares de business intelligence que
realizam a coleta e mineragao de grandes quantidades de dados sdo canais de vulnerabilidade para o acesso
as informagoes (HONG e THONG, 2013).

A era do Big Data demanda novos modelos de privacidade. As atividades de identificagdo das novas
informacdes pessoais sdo deduzidas por meio de andlise preditiva dos dados coletados. Destaca-se a
necessidade de inserir a privacidade no contexto do Big Data, no qual os individuos ndo sé se preocupam
com a coleta de dados, mas também com a forma como esses dados serdo analisados e usados (MAI, 2016).

Um fator importante de privacidade é a opgédo de consentimento dada ao consumidor, ou seja, a
oportunidade de decidir se o sistema pode ou ndo usar seus dados. Quando os sistemas de seguranca
que preservam a privacidade estdo funcionando adequadamente, o usuario demonstra confianga para
compartilhar as suas informacoes.

As organizagdes devem considerar o fato de que a confianga do usuario é mais lucrativa, com resultados

positivos a longo prazo, e a quebra dessa confianca tera um impacto negativo. Tratar das preocupagdes dos
usuarios em relacdo a privacidade gera valor para as organizacdes (MANDIC, 2009).
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4.1. Disposicao para fornecer informacdes on-line

O processo para descobrir padrdes de consumo e conhecimento tem tornado a mineragédo de dados
um instrumento de destaque para que as organizagdes obtenham maior entendimento a respeito
dos negodcios e do mercado, a partir da analise dos dados minerados no Big Data, proporcionando o
desenvolvimento de produtos alinhados as necessidades dos usuarios. (PROVOST, FAWCETT, 2013).

Na visdo do usuario, porém, fornecer informacdes com base nas suas necessidades e desejos
especificos podera levar a uma possivel perda de privacidade (CHELLAPPA; SIN, 2005). A preocupagdo
com a privacidade afeta negativamente a conflanga dos usuarios nos servigos tecnologicos on-line e,
consequentemente, a disposicdo em fornecer suas informagdes pela internet (MARTINS, 2016).

4.2. As contradi¢des dos usuarios

Martins (2016), na discussdo dos resultados da sua pesquisa sobre privacidade e confianga,
ressalta que, apesar dos usuarios acreditarem que fornecer informagdes pessoais na internet
gera riscos, eles encaram que os beneficios trazem compensacdo. A despeito das profundas
preocupagdes dos usuarios com questdes de privacidade e seguranca, diariamente, os usuarios
publicam dados nas suas redes sociais.

Segundo Schoenbachler e Gordon (2002), a possibilidade dos usuarios fornecerem informacgoes
pessoais on-line depende do tipo da informagdo. Os usuarios tém mais restricio para informar
dados financeiros em comparacdo com os seus dados demograficos ou de consumo.

A perspectiva de perdas de privacidade e uso indevido de informagdes no ambiente do Big Data,
que contempla, por exemplo, o comércio eletronico, as redes sociais, o Internet Banking, os dados
do cidadao de posse dos governos, os provedores de internet e as seguradoras, podem influenciar
a disposicdo do usuario em fornecer seus dados (FEATHERMAN; MIYAZ AKI; SPROTT, 2010).

Para ter acesso aos servicos on-line gratuitos e revolucionarios, os usuarios concordam em
fornecer suas informagdes sem uma avaliagdo dos riscos. Os usuarios pagam por esses servicos
com o que tem de mais precioso: dados pessoais e 0 seu comportamento nNo Universo on-line.

4.3. Riscos a privacidade

A andlise dos Riscos a privacidade corresponde a avaliagdo subjetiva: das potenciais perdas
de controle sobre a confidencialidade das informagdes, incluindo as de identificagao pessoal;
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bem como do uso e da divulgacdo ndo autorizados desses dados (FEATHERMAN; MIYAZAK];
SPROTT, 2010).

Nas transagdes on-line, tanto as realizadas no comércio eletrénico como as financeiras, os
usuarios identificam a falta de informacdes sobre a privacidade e a potencial perda de controle
das informagdes confidenciais como desvantagens para o uso desses servicos (BELANGER;
HILLER; SMITH, 2002).

As organizagdes que fornecem servicos on-line tém a capacidade de coletar dados pessoais
confidenciais de alto valor para explora-los comercialmente (BELANGER; CROSSLER, 2011). Os
autores afirmam que ocorrem perdas financeiras e de privacidade dos dados, em razao do uso
indevido das informacdes durante as transacdes on-line.

Entre os fatores que geram vulnerabilidades no ambiente virtual, podem ser destacados os
seguintes: i) nas transacoes on-line, os dados do seu computador podem ser comprometidos;
ii) a transferéncia de dados on-line pode ser comprometida; iii) transacdes on-line por meio de
redes publicas podem trazer riscos; e iv) os dados coletados durante a transagdo podem ser
comprometidos e divulgados sem autorizagdo do usuario (MILNE; CULNAN, 2004).

Para os autores, o risco a privacidade ocorre tanto durante a transagao on-line como durante
o armazenamento das informacdes do usuario, em razdo do fato de as organizacdes nao
garantirem que os dados ndo serdo compartilhados ou utilizados no ambiente do Big Data para
a tomada de decisdo.

A falta da privacidade das informagdes e a sua seguranga ndo estao restritas as empresas que
realizam negdcios on-line. Os dados obtidos pelos governos também estao sujeitos a esses riscos,
tanto pela infraestrutura tecnoldgica desatualizada como pela pouca cultura de Seguranca da
Informagéo (SI) nas instituicdes publicas.

4.4. Preocupacdo com a privacidade

No ambiente do Big Data, a informacéo trafega com velocidade. Moor (1997) afirma que a informagéao,
quando digitalizada, trafega facilmente e rapidamente no ciberespaco, que é um ambiente resultante
da interagdo de pessoas, softwares e servicos da internet, por meio de dispositivos tecnologicos e
redes conectadas.
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De acordo com o autor, as preocupagdes com a privacidade emergem quando a velocidade e conveniéncia
fazem com que as informagoes pessoais tenham uma divulgacdo ndo autorizada.

As preocupacdes dos usuarios ndo ficam restritas somente ao fato de ter uma divulgagdo nédo autorizada,
mas também ao uso das informagoes pessoais de forma inadequada e sem permisséo.

O avango das tecnologias da informagdo, de acordo com Belanger e Crossler (2011), elevou o nivel
de preocupagdes com a privacidade das informagdes, motivando os pesquisadores de sistemas de
informacéo a estudar solucdes técnicas para tratar a informagao.

A Internet Privacy Concern (IPC) é uma area de estudo que, segundo Hong e Thong (2013), tem crescido
em decorréncia do grande volume de informagdes que estéo sendo coletadas, armazenadas, transmitidas
e publicadas na internet, fomentando o ambiente do Big Data.

O IPC corresponde ao grau em que o usuario da internet esta preocupado com as praticas realizadas
pelos sites para a obtencdo e o uso das informagdes pessoais (MALHOTRA; KIM; AGARWAL, 2004).

4.5. Confianca no ambiente on-line

A confianga se configura como um dos principais fatores que afetam o comportamento dos
individuos diante de riscos e incertezas. Assim como a privacidade, a confianga é situacional e
depende do contexto (LEE TURBAN, 2001).

A forma mais comum de fornecer aos usuarios informacdes para estabelecer uma confianca
nos servigos on-line diz respeito as declaracdes e politicas de privacidade. Dessa maneira, as
organizacdes informam aos usuarios sobre: servicos disponiveis na internet referentes a sua
politica de protecdo de dados; quem esta coletando os dados; e os limites de utilizagao.

No entanto, os usuarios ndo dispensam seu tempo para ler essas politicas, uma vez que séo
dispostas em textos longos e escritos com termos juridicos e técnicos.

Para Mandi¢ (2009), uma forma de aumentar a confianga na privacidade de um servico on-line é
usar verificagdes de selo de privacidade, também conhecido como selo de seguranga para site.
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O selo de seguranca indica que o site tomou medidas de protecdo, seja para corrigir
vulnerabilidades de seguranca ou mesmo para criptografar informagdes que sao trocadas entre
O site e 0s USUArios.

5. Seguranca da informacao

A Associacdo Brasileira de Normas Técnicas (ABNT), por meio da norma ABNT NBR ISO/IEC
27002:2013, define o termo Seguranca da Informagéo como a protegao da informagéo de varios
tipos de ameagas para garantir a continuidade do negdcio, minimizar o risco e maximizar o
retorno sobre os investimentos. Definicao similar é apresentada por Manoel (2014).

Os principios basicos da Sl - a confidencialidade, a integridade e a disponibilidade - orientam
a andlise, o planejamento, a implantacio e o controle de seguranca para as informagdes das
organizagoes.

As definicdes desses principios s&o: i) confidencialidade: protecdo das informagdes contra
acesso nao autorizado, independente da forma ou do local de armazenamento desses dados;
i) integridade: é a protecdo de informagdes, aplicagbes, sistemas e redes contra mudangas
intencionais, ndo autorizadas ou acidentais; e iii) disponibilidade: é a garantia de que as informagoes
e 0S recursos estao acessiveis aos usuarios autorizados, conforme a necessidade (KILLMEYER,
2006).

A gestdo da Slenvolve as seguintes atividades: i) elaborar uma Politica de Seguranga da Informacao;
i) definir papéis e responsabilidades relacionados com a SI na organizagao; iii) desenvolver uma
estrutura de controle com normas, praticas e procedimentos de Sl; iv) estabelecer procedimentos
de monitoramento para detectar e assegurar a correcao de falhas de seguranca; e v) promover a
conscientizagdo sobre a necessidade de proteger as informacgdes (WILLIAMS, 2001).

As organizagdes enfrentam uma revolugdo nas praticas de gestdo da informagéo, com o foco
cada vez maior no valor global das informaces protegidas e entregues (Information Security

Governance — ITGl, 2006).

A seguranca, como podemos ver, esta relacionada com a capacidade da organizagao de proteger
os dados dos usuarios e evitar fraudes on-line, por meio de medidas de seguranca.
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5.1. Riscos a seguranca das informagoes

A preocupagdo com a gestdo adequada da informagao no ambiente do Big Data envolve o
espaco cibernético, que, segundo o autor Killmeyer (2006), é um ambiente propicio para a
exposi¢do ao risco e no qual estdo os ativos de informagao, além dos meios de armazenamento,
transmissdo e processamento dos sistemas de informagao.

Segundo Carvalho (2010), 0 espaco cibernético constitui novo e promissor cenario para a pratica
de todaa sorte de atos ilicitos, desafia conceitos tradicionais, entre eles o de fronteiras geopoliticas
e/ou organizacionais, constituindo novo territério, por vezes conhecido e desconhecido, a ser
desbravado pelos bandeirantes do século 21.

Os projetos de Big Data trabalham com um grande volume de dados provenientes de diversas
fontes, que demandam cuidados com a seguranga. O armazenamento de um grande volume
de dados pode se transformar em alvo de ataques e vazamento de informagdes sigilosas, o que
pode gerar perdas de credibilidade para a organizacéo.

As organizacdes devem adotar solugdes e boas praticas de S, adequagédo as normas e leis,
defini¢do de politicas, controle de acesso as informagdes criticas e de capacitagio de equipes
de T, entre outras.

Os métodos tradicionais usados para proteger os sistemas de informagdes contra ameacas
de seguranca incluem a implementacao de firewalls, regras de autenticagdo e o uso de redes
privadas virtuais. (AL-SHAWI, 2011). Para o autor, cada uma dessas técnicas tem suas proprias
vulnerabilidades e limitagdes e pode ndo ser capaz de proteger os recursos de ataques cibernéticos.

Os atacantes coletam e monitoram continuamente os dados dos usuarios e das redes
governamentais e privadas para tirar vantagem de fraquezas do sistema resultantes de falhas no
design e naimplementagio de medidas de seguranga, além das falhas ocasionadas em fungao do
baixo nivel de maturidade para a organizagao da informagao.

6. Organizagao da informacao

As repetidas ameagas cibernéticas nas organizagbes de todos os setores, tipos e tamanhos
indicam a necessidade da implementacdo de praticas, métodos e processos relacionados com a
organizacdo da informagdo armazenada.
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As instituicdes estdo passando por transformacdes na forma de lidar com as informagdes.
Considerando o volume de dados disponiveis no Big Data, torna-se necessario enfrentar o caos
informacional com a utilizagdo da Arquitetura da Informagéo (Al).

6.1. Arquitetura da informacgao

A Arquitetura da Informagdo permite a organizagdo da informacdo para suporte as agoes de
gestdo do conhecimento, a0 mesmo tempo que visa a promover a acessibilidade a informagao
para a tomada de decisdes (LIMA-MARQUES; MACEDO, 2006).

Com base na importancia para a organizacdo e apresentacdo da informacéio, Richard Saul
Wurman utilizou pela primeira vez o termo Arquitetura da Informacdo em 1976. O criador do
termo afirma que o arquiteto da informacéao da clareza ao que é complexo, fazendo com que a
informagédo possa ser compreendida (WURMAN, 2005).

Diante de todo esse volume de dados disponivel, que pode ser utilizado para a tomada de
decisdes e melhoria da qualidade de vida, os usuarios estao dispostos a trocar informagdes por
servicos melhores, sem a devida atencao sobre as condicdes de privacidade oferecidas por esses
Servigos.

Com a frequente evolugdo de novas ferramentas tecnoldgicas, a cada dia, o usuario passa a
ter mais e mais informacéo. A informacdo gerada de forma excessiva, sem critérios de selecao,
organizacao e disseminacéo, fez surgir, como define Reis (2007), a sindrome da fadiga da
informagdo, caracterizada por tensio, irritabilidade e sentimento de abandono causados pela
sobrecarga de informagao imposta ao ser humano.

Wurman (1991) afirma que uma edicdo do The New York Times publica, em um dia, mais
informagdes do que um cidadéo inglés normal poderia ter recebido durante toda a sua vida, no
século 17. O autor adverte que mais dados nao significam melhor compreensio, identificando a
explosdo da ndo informacéo.

Toda essa quantidade de informagdes, para Wurman (1991), leva a sindrome de ansiedade da

informagéo, definida pelo autor como o resultado da distancia cada vez maior entre o que
compreendemos e o que achamos que deveriamos compreender.
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O desenvolvimento e aperfeicoamento das tecnologias da informagdo encurtam o caminho
do usuario, tanto para obter como para fornecer informagdes. Todo esse avanco tem as
suas vantagens, como também as desvantagens, sobretudo no que se refere a privacidade, a
seguranca, ao valor e a confiabilidade das informacdes.

A Al pode ser usada como uma estratégia para a organizacao da grande massa de informacgoes
disponivel, para mitigar os riscos relacionados a privacidade, seguranca, confiabilidade e perda de
valor das informagdes.

As organizacdes publicas e privadas tém sido, cada vez mais, cobradas para publicar seus dados
brutos em formato eletrénico. No entanto, antes dessa divulgacao, visando a mitigar os riscos
desse processo, os dados devem ser sanitizados, de modo a haver a remocéo de identificadores
pessoais. Para isso, podem ser utilizadas técnicas de anonimizacdo (MONTEIRO; MACHADO;
BRANCO JR, 2014).

6.2. Anonimizacao de dados

A anonimizacdo de dados tem um vasto campo de aplicacido, podendo ser adotada como
medida de seguranca. O termo anonimato representa o fato do sujeito ndo ser unicamente
caracterizado dentro de um conjunto de sujeitos. O conceito de sujeito refere-se a uma entidade
ativa, como uma pessoa ou computador (MONTEIRO, MACHADO, BRANCO JR, 2014).

O anonimato representa o fato de um registro nao ser unicamente identificado em um conjunto
de registros. Conjunto de registros pode ser um grupo de pessoas ou rede de computadores
(PFITZMANN e KOHNTOPP, 2005).

Para Camenisch, Fischer-Hiibner e Rannenberg (2011), uma transagdo é considerada anénima
quando os seus dados, individuais ou combinados, ndo possibilitam a associacdo para
identificacdo de um registro em particular.

Os dados de individuos podem ser classificados como:

« Identificadores: atributos que identificam individualmente as pessoas (CPF, nome,
identidade);
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« Semi-identificadores: atributos que podem ser combinados com informagdes para
reduzir a incerteza sobre a identificacdo das pessoas (data de nascimento, CEP, profissdo,
cargo, local de trabalho); e

« Atributos sensiveis: contém informagdes sensiveis sobre as pessoas (salario, informagoes
de salde, despesas de cartdo de crédito, habitos de consumo).

As técnicas que podem ser utilizadas e/ou combinadas para a anonimizagao dos dados sdo as
seguintes (MONTEIRO; MACHADO; BRANCO JR, 2014):

« Generalizagdo: substitui os valores de atributos semi-identificadores por valores menos
especificos e com semantica consistente;

« Supressdo: exclui valores de atributos identificadores e/ou semi-identificadores da tabela
anonimizada;

« Encriptagdo: utiliza esquemas criptograficos normalmente baseados em chave publica ou
chave simétrica para substituir dados sensiveis por dados encriptados; e

« Perturbacdo: é utilizada para a substituicdo de valores dos dados reais por dados ficticios,
para mascaramento de banco de dados de testes ou treinamento.

A técnica de perturbagao procura alterar randomicamente os dados, com vistas a preservar as
caracteristicas dos dados sensiveis para 0 modelo de dados, utilizando as seguintes abordagens
(CHEN; LIU, 2011):

« Condensacéo de dados: condensa os dados em mdltiplos grupos e tamanhos predefinidos.
Dentro de um grupo, ndo é possivel distinguir diferencas entre os registros. Cada grupo
tem um tamanho k, que é o nivel de privacidade decorrente da condensacéo; e

« Random Data Pertubation (RDP): adiciona ruidos, de forma randémica, aos dados
sensiveis. A maioria dos métodos utilizados para adicionar ruido randémico corresponde
a casos especiais de mascaramento de matriz.

O mascaramento ¢é utilizado na disponibilizagdo de bases de dados para teste ou treinamento,

com informagdes que ndo identificam os usuarios, mas que paregam ser reais. As técnicas de
mascaramento de dados sdo (LANE, 2012):

Parc. Estrat. « Brasilia-DF « v. 24 « n. 48 « p. 9-32 « jan-jun « 2019



24

Antonio Jodo Gongalves de Azambuja, Lisandro Zambenedetti Granville e

Alexandre Guilherme Motta Sarmento

« Substituicdo: substituicdo randémica de contetido por informagdes sem relacio com o
dado real;

« Embaralhamento (Shuffing): substituicio randémica do dado real por um dado derivado
da propria coluna da tabela;

« Blurring: técnica aplicada a nimeros e datas. Muda o valor do dado por uma percentagem
do seu valor original; e

« Anulagdo/Truncagem: substitui os dados sensiveis por valor nulos (null).

6.3. Modelos de anonimizacao

Diante da necessidade de se manter a privacidade dos dados e a seguranca das informagdes,
s&o apresentados, a seguir, os principais modelos de anonimizagdo encontrados na literatura:
k-anonymity, I-divesity, t-closeness e b-likeness.

« k-anonymity: demanda que qualquer combinagéo de atributos semi-identificadores seja
compartilhada por pelo menos k registros, em um banco de dados anonimizado. Este
modelo assume o pressuposto de que cada registro representa apenas uma pessog;

« I-diversity: captura o risco da descoberta de atributos sensiveis em um banco de dados
anonimizado;

« t-closeness: propde a protecdo contra a divulgacao de atributo sensiveis; e

« b-likeness: apresenta-se como uma solugdo ao problema, que ocorre com menor
frequéncia, de exposicdo de privacidade de valores de atributos sensiveis.

Visando a alcangar elevado nivel de seguranca, podem ser utilizadas ferramentas de seguranca
para: limitar o acesso aos dados; preservar a privacidade dos usuarios; liberar dados Uteis para
mineradores de dados, sem divulgar as identidades dos usuarios; desenvolver modelos de
privacidade adequados para quantificar a possivel perda de privacidade, em razdo de diferentes
ataques; e aplicar técnicas de anonimizacéo (LEI XU; WANG; YUAN; REN, 2014).
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7. Panorama da protecao de dados em 2018

No ano de 2018, aumentou o foco para a protegdo das informagdes, quando se descobriu
que os dados de 87 milhdes de usuarios do Facebook foram utilizados para tragar perfis de
comportamento e influenciar politicamente a eleicdo americana, além do plebiscito que separou
o Reino Unido da Uniéo Europeia.

Em setembro de 2018, o Facebook descobriu um ataque hacker que alcangou 50 milhdes de usuarios
em todo o mundo. Em razdo desse fato, varios perfis foram desconectados. Uma nova falha, ocorrida
em dezembro, possibilitou a exposi¢do das imagens postadas por 6,8 milhdes de usuarios.

O The New York Times revelou, em dezembro do mesmo ano, que o Facebook forneceu, sem
autorizagdo, dados de usuarios a empresas como Microsoft, Netflix, Spotify, Amazon e Yahoo.
As autorizagdes davam acesso as mensagens privadas. Segundo a reportagem, as empresas
podiam ler, escrever e apagar as mensagens, além de ver todos os participantes em um topico. A
reportagem ndo detalha como isso era feito.

Onde meus dados foram parar? No caso da Cambridge Analytica, 300 mil pessoas foram pagas
para participar de um teste de personalidade e fornecer seus dados. Elas, porém, foram usadas para
coletar dados de outros. Com isso, foi possivel criar um banco de dados com 87 milhdes de pessoas,
que ndo tinham ideia de que seriam envolvidas em campanhas politicas e outras atividades.

No ambiente do Big Data, existe uma fatia consideravel de usudrios que ndo se importa em
fornecer seus dados nas redes sociais, mas ndo aceita que suas informagdes sejam usadas para
vender mensagens com as quais ndo concorda.

Vocé é o produto: preocupe-se com o que fazem com seus dados.

O General Data Protection Regulation (GDPR)* regulamenta os direitos dos usuarios europeus no
que diz respeito a protegao e ao controle de seus dados pessoais. Por meio desse instrumento
legal, as pessoas tém direito de saber se seus dados serdo usados para gerar propagandas, se as
informacdes serdo geradas para criar perfis ou se as empresas que coletam dados vendem ou
venderdo esses dados a terceiros.

4 Acesse informagoes sobre o GDPR em https://eugdpr.org/.

Parc. Estrat. « Brasilia-DF « v. 24 « n. 48 « p. 9-32 « jan-jun « 2019

25



26

Antonio Jodo Gongalves de Azambuja, Lisandro Zambenedetti Granville e

Alexandre Guilherme Motta Sarmento

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD), de n.° 13.709/2018, estabelece uma
série de regras que empresas e outras organizagdes atuantes no Pais devem seguir para permitir
que o cidaddo tenha mais controle sobre o tratamento que é dado as suas informagdes pessoais.

8. Conclusio

A analise realizada neste artigo permite abordar a problematica acerca dos riscos a privacidade,
seguranca e organizagdo da informagéo no ambiente do Big Data. Para discutir o tema, este
estudo também apresentou questdes que possibilitam identificar esses riscos e a preocupacao
gerada em funcéo deles.

Fica evidente, no contexto do trabalho, o paradoxo dos beneficios que a coleta dos dados
apresenta aos usuarios, tendo em vista que 0s avangos tecnologicos estdo promovendo: maior
facilidade na busca por servicos; e 0 aumento da exposicdo dos usuarios no espago cibernético,
com risco a privacidade.

No entanto, ndo é uma tarefa simples, para organizagdes que utilizam todo o potencial do
volume de dados produzidos diariamente pelos usuarios no ambiente do Big Data, manter um
nivel de seguranca da informagao adequado. Organizagdes de qualquer setor estdo sujeitas as
ameacas cibernéticas que s&o disseminadas pelos hackers.

Para que todo o potencial do Big Data possa ser explorado pelas organizagdes, é fundamental
assegurar a privacidade, seguranca e organizagdo das informagdes. Varios modelos de
anonimizagao que podem ser utilizados para preservar a privacidade dos usuarios sio propostos
na literatura.

O avango tecnoldgico ndo garante uma eficaz seguranga da informagao, sem uma conscientizagao
do ser humano em relagdo a seguranca. O acesso ndo autorizado a informagdes, lugares, objetos,
entre outros tipos de dados, na organizagio, torna a seguranga vulneravel, uma vez que as
pessoas e as empresas interessadas nesses dados tém acesso indevido a essas informagoes.

As politicas de privacidade dos servicos on-line oferecidos pelas organizacdes devem estar
em conformidade com a LGDP e GDPR. As referidas leis podem aplicar penalidades para as
organizagdes que ndo se prepararem corretamente para a coleta, a gestéo e o uso dos dados
privados dos usuarios.
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Estar compliance com a LGDP e GDPR sera ndo s6 uma oportunidade para melhorar e aumentar
o nivel de privacidade, seguranca e gerenciamento de dados, como um diferencial para os novos
modelos de negdcio baseados em dados.

Em 2018, emerge o conceito de que somos o produto do espaco cibernético. Grande quantidade
de informagdo é publicada no ciberespaco e os sistemas que recebem esses dados ficam cada
vez mais inteligentes, ou seja, sdo capazes de fazer cruzamentos que nem imaginamos.

O Big Data é uma realidade. Os efeitos da tecnologia da informagio estdo no dia a dia das
pessoas, dominando as suas vidas de formas que elas ndo imaginam.
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